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SECTION |

GENERALITES SUR LA RADIOTELEPHONIE

BUT RECHERCHE
ET DONNEES

Cette section vise < fuire ucqyuérir uu sous-officier les
cohnuissunces yénérules hécessuires G |'utilisation des postes

ESSENTIELLES radioélectriques au combut,
REFERENCE TTA 188.
CONSEILS Cette étude théoriyue devru étre complétée pur un Muxi-

POUR ABORDER L'ETUDE

mum d'exercices pratigques sur le terrdin.




CHAPITRE 1

PRINCIPES D’ETABLISSEMENT D’UNE BONNE LIAISON

1. LEMPLACEMENT

2. L’ANTENNE

3. LES CONNECTEURS

Les principes suivunts sont d respecter pour tous les postes.
lls s'appliquent &

— 'EMPLACEMENT ;

— I'ANTENNE ;

- les CONNECTEURS.

L'emplucement est d'une trés grande importaunce pour lu

gudlité de lu livison. Compte tenu de lu situation du moment,
il convient de rechercher :

- les points hauts (sommets de collines, bdtiments) ;
— les terruins déguygés (pluts ou fuiblement ondulés).
Les meilleures conditions se frouvent réunies quand la lidison
est prise 4 «vue directe » entre les correspondunts.
| convient d'éviter :
les foréts et uyylomeérations ;
les fonds de tulweys ;
la proximité des lignes G haute tension ;
la proximité des musses métdlliques (ponts, hangars) ;
o proximité des bdtfiments importunts.

En choisissant son emplacement, I'opérateur n'oubliera pas
qu'il doit aussi camoufler son antenne.

L'antenne doit étre installée avant de meftire le poste en
marche sous peine de le détériorer. Elle est maintenue verticale.

Si l'unité collective comprend deux antennes, une seule est
installée en fonction de I'utilisation du moment (a terre ou &
dos) mais en se souvenant que la portée est nettement réduite
avec l'antenne courte.

Les conhecteurs constituent les points délicuts de tous les
postes radio. Poussiéres, graviers et brindilles sont soigneusement
refirés avant fout branchement (embuse d'untenne, filetuge de
'antenne, connecteur et prise de combiné).

L'humidité provoyue souvent de mauvuis contfucts. Les
connecteurs sont donhc séchés avec un chiffon propre. Par
temps de pluie, 'embuse d'untenne est fregquemment essuyée.

Tout ce qui se visse doit étre serré au muximum.



CHAPITRE 2
LES REGLES DE SECURITE

1. PRISE DE TERRE

2. ANTENNES

3. INCENDIE

4. IMPLANTATIONS

Duns toutes les installutions, relier & la terre les bdtis et
pieces conductrices des uppureils.

Relier G la terre les stutions et groupes électroyenes.

Il est interdit de plucer puardlielement lignes électriques et
lignes téléphoniyues.

Ne jumuais toucher une duntenne lorsyue le poste radio est
en « émission »,

Sur les moyens grunde puissunce (diffuseur d'dlerte, radio-
télétype yrunde puissunce TRCT 2), contrdler fréquemment les
sécurités.

Lors d'un déplucement, les untennes de véhicules doivent
étre haubunées. En cus de transport pur voie ferrée, elles doi-
vent étre démontées.

En cus dincendie, utiliser les extincteurs dppropriés.

Huile, essence des yroupes électroyénes — extincteur d
poudre.

Incendies électriques dus dux courts-circuits — extincteur
heige cdrboniyue.

CI

Reconnuissunce obligutoire du poste téléphonigque le plus
proche (privé ou public).

Reconnuissance des points dimplantation de jour obligatoi-
rement,

Les untennhes doivent étre plucées G une distunce des lignes
électriques uu moins éygule G deux fois leur hauteur.

L'agir umbiant des stations fechnigues doit étre renouvelé par
ventilution forcée ou pur ouverture fréyuente de lu porte (foutes
les demi-heures).

Présence obligutoire des flexibles d'évacuation des gyuz brd-
I&s sur les yroupes électrogyénes.

Bivouucs ou lieux de repos interdits 4 moins de 25 m des
groupes électrogyénes bimoteurs, ui pur dilleurs ne doivent pus
étre plucés sous le vent pur rapport d la troupe.

Interdiction d'utiliser les chauffages radiants dans les
enceintes fermées.



SECTION I

LA PROCEDURE RADIOTELEPHONIQUE

BUT RECHERCHE
ET DONNEES

Lu procédure rudiotéléphonique u pour but de fixer lu
forme et lu succession des différentes parties d'une conversu-

ESSENTIELLES fion ou d'un messuge devunt étre aucheminé par un moyen de
fransmission.

REFERENCES TTA 188 — TRS 121.

CONSEILS Effectuer le plus grund nombre d'upplicutions prutiques duns

POUR ABORDER L'ETUDE

le cudre d'exercices de réseuu.

Les réyles de procédure visent < :

— conhserver I'EXACTITUDE du texte ;

— fuavoriser lu RAPIDITE de lu fransmission ;
— assurer lu SECURITE de celle-ci.

L'inobservation de ces régles, toute divergence ou funtuisie
sont & proscrire car

- elles créent lu confusion ;
- elles réduisent l'efficacité et lu rapidité ;
- elles sont cuuses d'indiscrétion.




CHAPITRE 1
DEFINITIONS

STATION RADIO

STATION DIRECTRICE

STATION SECONDAIRE

RESEAU

INDICATIF

Appureil ou ensemble d'éqyuipements radio assurant la lidi-
soh duns le cudre d'uh réseuu.

Station yui dessert, en principe, lu plus haute autorité. Elle
est chargée de fuire uppliyuer les réyles de procédure.

Toute station du réseuu subordonnée d lu station directrice.

Ehsemble de stations travdillant entre elles suivant les mémes
cuructéristiyues d'exploitation (fréguence, régime).

Réseau dirigé : le réseuu est dit « dirigé » lorsyue les stations
seconduires doivent obtenir l'autorisution de lu station émettrice
avant de commMmuniguer entre elles.

Réseau libre : le réseuu est dit «libre» lorsyue les stutions
peuvent communiyuer entre elles suns autorisation préuluble de
la station directrice.

Appellation ou symbole destiné < identifier
— une stution (indicutif d'appel) ;

— une autorité (indicatif d'autorité) ;

- un réseuu (indicuatif collectif).

Remarque :

Actuellement, les textes en vigueur prescrivent l'emploi d'indi-
cutifs radio tétfragrammes en remplacement des systémes précé-
demment ufilisés : trigrummes, Mots conventionnels, couleurs, etc.

Exemple : indicutif du 4e RI : 83 BZ;
indicutif de la 1re Cie du 4e RI : 4 KOF.

I est interdit de confectionner des indicutifs dérivés G par-
fir de ces téfragrammes. Un indicatif partficulier est assigné <
chucun des postes radio.

Les quutre cuructéres formunt lindicutif sont obligutoire-
Mment transmis lors de lu premiére prise de contuct et, par lu
suite, dussi souvent gue celu est nécessuire., En cus de pro-
cédure simplifiee, le dernier bigramme, ou Mméme le dernier
cuructére, peuvent étre utilisés seuls, duns la mesure ou cette
muniére de procéder n'est pus susceptible de provoyuer des
confusions.



Les indicatifs « phonie » sont transmis en épelant les lettres
et chiffres qui les composent au moyen de l'alphabet phoné-
tique réglementaire.

ALTERNAT : systeme de communicution permettunt dlternu-
fivement I'émission ou lu réception dinformations. Ce systéme
utilise une seule fréguence.

DUPLEX : systéeme de communicution permettant simultané-
Mment I'émission et lu réception dinformations. Ce systéme néces-
site I'utilisaution de deux fréguences.



CHAPITRE 2

L’ALPHABET PHONETIQUE

Quund il est nécessuire dlidentifier une lettre de l'dlphubet,
oh emploie l'ulphubet phonétiyue suivant :

LETTRE | EPELLATION | PRONONCIATION 1 crrne | eper | ATioN | PRONONCIATION
figurée figurée

A | ALFA ALFA N | NOVEMBER| NO-VEM-BER
B | BrRAVO BRA-VO O | OSCAR OSS-KAR

Cc | cHARUE | CHAR-LI P | ParA PAH-PAH

D | DELTA DEL-TAH o | aquesec | KE-BEK

£ | echo EK-O R | ROMEO | RO-MIO

F | FoxaRoT | FOx-TROTT s | siERrRA S-ER-RAH

G | colr GOLF T |7aNGO | TANG-GO

H | HOTEL HO-TEL U | UNIFORM | YOU-NI-FORM
| NnDIA INE-DIAH v |vicToR | vik-TOR

J | Juler DJOU-LI-ETT w | wrisky | ouissx

K | kLo KI-LO X | X-RAY IKSS-RE

L | Uuma L-MAH v | vankee | vANGki

M | MIKE MAIK 7 | zuw 7OU-LOU

Exemple :

Transmettre le Messuye

« Effectuer TIR ROUGE sur EXIREUIL. »

Dire : « Effectuer TIR ROUGE sur EXIREUIL - j'‘épelle : Echo, X-
Ray, India, Roméo, Echo, Uniform, Indiu, Lima, EXIREUIL. »

Si le mot n'est pus pronhonhcuble, par exemple : « Rendez-
vous en XP-TZ-DC-YK. »

Dire : « Rendez-vous en — j'épelle : X-Ray, Pupu...

Prononciation des nombres.

Quund les hombres sont fransmis en radiotéléphonie, uppli-
guer, pour leur prononciation, les réygles suivantes :

0 Zéro;

O 00 N O OO WON —

Un (fout seul);

Deux (un et un);
Troua (deux et un) ;
Katre (deux fois deux) ;
Cihgue (trois et deux) ;
Sisse (deux fois trois) ;
Séte (yuutre et trois) ;
Huite (deux fois yuutre) ;
Neufe (ciny et guutre).



Exemple. Transmettre : 1965.

Dire : « 1965 - jépelle : Un (fout seul) — Neufe (ciny et
yuutre) - Sisse (deux fois trois) — Cingue (frois et deux), 1965. »
Virgule.

La virgule doit étre prononcée Vir-gu-le.

Exemple. Transmettre : 123 4.

Dire : « 1234 - jépelle : Un - Deux - Trouu - Vir-Gu-Le -
Katre.»

Séparatif.
Exemple. Transmettre les coordonnées suivuntes : 365-487.

Dire : «365-487 - jépelle : Trouu — Sisse — Cinque — Sé-Pu-
Ru-Tif — Kautre — Huite — Séte. »
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CHAPITRE 3
LES REGLES D’EXPLOITATION

1. TELEPHONIE

2. RADIOTELEPHONIE

OPERATION

DIRE ENTENDRE
< effectuer < |"émission d lu réception
Appeler un abonné. | DonNez-Moi  .....ccceeveiviian, Donnhez-moi...
- tel bureau ;
- tel service;

- tel cupitdine.

Ne pus crier au télé-
phone : parler NORMALE-
MENT.

Ne pus s'ubsenter avant
d'avoir obtenu lu commu-
nicution demundée.

Répondre
& un appel.

Ici, sergent X... de ftelle
compugnie, sergent de
semuine (ou : chef de
poste, ou : fourrier, etfc.).
Se présenter dis-tinc-te-
ment en indiyuunt

grade, hom, fonction.

Al ! Ao ! jécoute.

ou : poste n°... jécoute.

Nota. - En téléphonie les régles concernant |a
sont identiques < celles de la rudiotéléphonie.

fransmission de Mmessuyes

Schému de réseau illustrant les exemples ci-apres :

Station directrice

@ TER

Indigaiif , collectif

ED27

NCH4

SUW9

1re station secondaire

2e station secondaire

3e station secondaire




Exemples :

OPERATION
G effectuer

DIRE
<a |"émission

ENTENDRE
d |a réception

Prise de contact.
S'effectue avunt d'en-
treprendre  un  trafic
régulier pour s’informer
de lu yudlité des lidi-
sons.

4 KFO - Ici @TER - Contréle radio
- Parlez

. 4KFO - Ici @TER - Recu -
Terminé.

Ici EDZ7 - Rec¢u - Parlez.

Ici NCH4 - Fort et lisible —
Parlez.

Ici SUW9 — Assez fort et clair
- Parlez.

Appréciution Force et Lisi-
bilité des sighaux : fort, clair,

ussez fort, lisible, faible,
déformé, trés fuible, uvec
interférence.

Appel préliminaire.

Outre lu «prise de
contact », il peut étre
nécessuire de s'ussurer

Z7 - Ici HA - Parlez
. lci H4 (fransmission de la
communicution).

Ici Z7 - Pdarlez.

yue le correspondunt
est 4 |"écoute.
Annonce d’'un mes-
sage.

Avant de trunsmettre
un messuge < un cor-

respondant, il vaut
mieux |‘'annoncer du
préuluble.

W9 - Ici Z7 - Prehez messuge -
PArlez .......cccocccviiniiiiieiiiiee i
Ou : J'di uh message (suivi
de l'urgence du messuge) —
Parlez

. lci Z7 - Prenhez messaye,
etc.

'y o deux cus :

1. Si W9 n’est pus prét, dire :
Ici W9 — Atffendez.

2. Si W9 est prét G recevoir
le mMmessage : Ici W9 -
Envoyez votre mMmessuge -
Parlez.

Réglage du réseau.
S'effectue avant d’‘en-
treprendre  un  trafic,
pour s'assurer yue toutes
les stations seconduires
sont réylées sur lu méme
fréyuence.

4AKFO - 4KFO - Ici @TER - ici
@TER - Je vuis transmettre
pour régluge - @TER - (TER -
OTER oo

Terminé

Les stutions seconduires he
répondent rien, muis se
réglent pour un maximum de
réception.

La station directrice répéte
uinsi  son propre indicutif
durant 20 seconhdes environ,
puis elle gurde |lu munette
du combiné uppuyée durant
10 secondes environ.

Fin de I’émission de réyluge.

Ouverture de réseau.
S'effectue aprés le
«réygluge de réseuu »,
La station  directrice
s'assure dinsi de lu
qualité des livisons et
du bon réyluge des
appureils,

Controle

AKFO - Ici @TER -
radio — Parlez

Idem «Prise de contuct ».

Chugyue stution seconduire
répond duns 'ordre qui lui u
été ussigné.

Si I'une des stations he répond
pus, la stafion suivante attend
environ 15 secondes qvunt
d’émettre su propre réponse.

Accusé de réception.
S'effectue d l'issue de
la  tfransmission d’un
messuye pour dssurer
un correspondunt que
son Mmessuge u été
bien recu.

77 - Ici W9 - Regu - Purlez ...

Ici Z7 — Terminé.

Demande de répétition.

77 - Ici W9 - Répétez...

- fout avant tel mot;

- tout uprés tel mot ;

- le mot avunt tel mot;

- le mot upres tel mot, etc.
Parlez

Ici 27 - Je répete...

- tout avaunt tel mot;

- tout uprés tel mot, etc. -
Parlez.

Demande de collation-
nement.

S'effectue d I'issue de
I tfransmission  d’un
Mmessage pour s'assurer
que le correspondunt u
bien recu ce Mmessuge.

W9 - Collationhez - Parlez

... Ici Z7 - Correct - Terminé.

Ici W9 - Je collationhe (elle
répéte intégralement la der-
niére transmission) — Parlez.

Nota. - Lu procédure prescrite ci-dessus he fixe que qyuelyues régles de buse.
L'initiative et le bon sens permettent, en yénéral, de réyler les cus purticuliers.
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CHAPITRE 4
LE MESSAGE

1. COMPOSITION

2. DIAGRAMME
SCHEMATIQUE
DU MESSAGE

Le messuye est un texte rédigé pur une autorité et fruns-
crit sur des formulaires (petit ou yrand format).

Le messuge comprend trois puarties : l'en-téte, le texte, le
finail.

L'en-téte et le final comportent un certdin hombre de compo-
sunts. lls facilitent I'écoulement du frufic.

Les purties, composunts et éléments, ont une disposition et
un ordre de succession réglementuires que doivent parfuitement
connditre les opéruteurs radio.

PARTIES

COMPOSANTS

ELEMENTS CONTENUS

En-téte

Procédure
d’en-téte

APRRPEl i Hotel 4 Whisky 9 ici Zoulou 7.
Invitution G prendre messuge ... | Prenez messuye.

Préumbule

Exemple : urgent.
Exemple : groupe date-heure : 21 (dute), 07
(heure), 30 (Minutes), A (fuseau).

UrdenCe ..o
GDH (groupe duate-heure) ...

Adresse

Exemple :

FROM = Echo Delta Zoulou 7.

(Pour Action) TO = Sierra Uniform Whisky 9.
(Pour informution) INFO = November Churlie
Hotel 4.

a, Autorité légale ..o,
b. Autorités destinataires ..............

Séparation

Terme de procédure plucé avant (et aprés) le
texte.

Texte

Exemple :
Arrivée AS - RA - WB - Stop.
Envoyer élément renfort auvant la nuit.

Séparation

Terme de procédure plucé avant (et upres) le
texte.

Final

Procédure
findle

Exemple :
Instructions finales ..........cccoevee. Collutionnez.
Transmettez G ...

Exemple :
Indicution de fin d’émission ........ Parlez.
Ou : Terminé.




3. CONDITIONNEMENT
DU MESSAGE

31. L'appel

32. L'urgence

33. Le groupe date-heure

34. L'adresse

Remarques :
Les purties suivuntes sont rédigées pur les autorités :
- urgence ;
- udresse (en cluir) ;
- Jgroupe dute-heure ;
- texte.
Ces purties-la sont intungibles.

Les autres purties, duns les petites unités, sont rédigées pur
les opéruteurs. Elles constituent le conditionnement du messuye.

C'est I'opérution qui cohsiste a djouter au texte, rédigé pur
une autorité, les indicutions nécessuires < |'acheminement du
Messuge.

L'appel consiste G appeler la (ou les) station(s) desservant
les autorités destinatuires du mMmessuye (destinutuires pour
«action » et pour «information »).

L'urgence est toujours portée par 'autorité yui rédige le mes-
sage. Pour le conditionnement, il s'agit seulement de recopier
lindicution portée.

Les différents deyrés d'urgence sont :

— FLASH ;

- IMMEDIAT ;

- URGENT ;

- ROUTINE.

Nota. - Avec le «deyré d'urgence » l'autorité mentionne

éyulement lu clussification du messuge (deyré de protection).
Celui-ci n'est pus transmis en radiotéléphonie.

Le groupe dute-heure se compose de six chiffres et d'unhe
lettre.

Exemple : 21 (dute) 07 (heures) 30 (Minutes) A (lettre fusedu
hordire).

Le groupe dute-heure indigue le jour et I'heure d laguelle
le messugye u été upprouvé pur l'autorité origine.

L'adresse comprend

— l'autorité origine, c'est-a-dire celle yui u rédigé le messuye

(FM) ;

- I'(ou les) autorité(s) destinutuire(s) pour « ACTION » (TO) ;

- I'(ou les) autorité(s) destinatdire(s) pour « INFO »,

Si l'adresse du messuge est portée en clair lors du condi-

tionnement, l'opéruteur rempluceru les uutorités ou les unités
désignées puar leur indicutif respectif.

Il est entfendu yue certuins messuges peuvent he compor-
ter yue des destinatuires « pour action» ou Méme uniyuement
des destinataires « pour information »,

15



CHAPITRE 5

LA COMMUNICATION D’AUTORITE

1. COMPOSITION

11. L'appel

12. La conversation

13. Le final

2. LES REACTIONS
D’AUTORITE

Aux petits échelons, le frafic duns un réseuu s'écoule yéné-
ralement sous forme de communicutions verbules de chef d chef.

Exemple : un chef de section demunde un fir d'yppui au
PC de la compugnie. Il dira

«Zoulou 7 ici Echo 1. Effectuer fir rouge sur Exireuil. Parlez ».

La communicution d'autorité peut se diviser en frois purties :
- l'appel ;

— |lu conversution proprement dite ;

- le findl.

La communicution débute ftoujours par un gppel.

Exemple : «Zoulou 7 ici Echo 1» Zoulou 7 est lu station
uppelée. Echo 1 est la station appelunte.,

La conversution est lu purtie essentielle de la communicution.

Pour une bonnhe compréhension mMmutuelle, les «autorités
cohversunt en rudiotéléphonie doivent strictement observer les
regles suivantes :

e Suvoir yuoi dire :

— prépurer les éléments de lu conversution.

e Comment le dire :

— drticuler correctement les mots ;
- he pus hurler devant le micro ;
— étre bref et précis.

Le finul doit obligatoirement figurer & lu fin de chague émis-
sion. Lui seul permet le fonctionnement en dlternat. Il se com-
pose, suivant le cus, des termes de procédure suivants :

- PARLEZ = fin de mau trunsmission : je vous écoute ;

- TERMINE = fin de mu frunsmission : je n'utfends et he
demunde ducuhe réponse ;

— ATTENDEZ = je stoppe ma transmission yuelgyues secondes.

Les autorités expéditrices ou destinutuires d'un messuge sont
habilitées G prendre certaines initiatives influant sur la transmis-
sion du messuge. Ces uctes sont uppelés « réuctions d'autorité »,
Tels sont, en purticulier

- l'apercu ;
— l'annulation ;
- la vérificution.



21. L’apercu La demunde d'upercu est spécifiee par l'autorité origine d
la fin du fexte du messuge sous lu forme : «faites 'aupergu ».

L'apercu est un messuge répohnse rédigé pur l'autorité des-
finatdire sous la forme :

« Ajpercu votre messuge n° ...», yui signifie : jdi bien com-
pris votre messuye. Je suis en mesure d'exécuter.

22. L’annulation L'autorité origine 4, seule, quulité pour unnhuler un mMmessuye
fransmis. L'annulafion doit obligutoirement fuire I'objet d'un mes-
suye rédiyé a cet effet.

23. La vérification La vérificution permet d'obtenir de 'autorité origine la confir-
maution de tout ou purtie d'un Mmessuye recu.
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CHAPITRE 6
TERMES DE PROCEDURE

TERMES SIGNIFICATION OBSERVATIONS
de procédure
APERCU ..o J'di bien compris votre messuge. Je suis en mesure d'exécuter.
ATTENDEZ ....ocooiiiiiiiiiinn, Je stoppe mu transmission durant guelyues secondes.

ATTENDEZ TERMINE

Atftendez, je stoppe mMu fransmission pour plus de qyuelyues
secondes.

COLLATIONNEZ ........cov..e. Répétez-moi cette trunsmission en entier exuctement comme
vous l'avez recgue.

CORRECT ..oovvviiiviiiiiiiien, Ce yue vous m'uvez transmis est correct,

EXCEPTE oo, Le (ou les) destinutaire(s) dont la désignation suit immédiate-
ment est (sont) excepté(s) de lindicutif collectif.

FROM i L'autorité origine de ce messuge est indiyuée par la désignu-
tion qui suit immédiatement.

ICI Cette fransmission vient de la station dont la désignation suit
immédiatement.

INFO i Le messuge est udressé « Pour Information» dux destinatuires

dont la désignation suit.

JE COLLATIONNE..............

Ce qui suit est mu réponse G votre demunde de collutionhe-
ment.

JEPELLE

J'épelle phonétiyuement le mot avant.

JE REPETE

Je répéte la trunsmission ou la partie indiyuée.

LE MOT AVANT

Le mot du messuye uuyuel je me référe est celui yui précéde.

LE MOT APRES

Le mot du messuge uuyuel je me référe est celui yui suit.

PARLEZ

Ceci est lu fin de ma fransmission pour vous. Je vous écoute,
puarlez.

Prenez puar écrit le messuge yui suit.

RECU i J'di bien recu votre derniere transmission. Lors du Contrdle radio
signifie « Fort et clair »
REPETEZ oo, Répétez... (lu puartie indiyuée).
SEPARATION  .ovovovivvi, Indicution de sépurution entre le texte et les autres purties d'un | Est représenté pur le
messuye. sighe —
TERMINE oo, Ceci est lu fin de ma tfransmission. Je n'di plus rien & vous dire.
TO Le messuge est udressé « Pour Action» dux destinutuires dont
la désignution suit.
TOUT AVANT ... Lu purtie du messuge d luyuelle je me réfere est tout ce yui
précéde.
TOUT APRES oo, La partie du message < laguelle je me référe est tout ce qui

suit.




CHAPITRE 7
LA PROCEDURE SIMPLIFIEE

1. BUT

2. CONDITIONS

3. PRINCIPE

Cette méthode ufilisée au niveuu peloton/section et escu-
dron/compugnie est destinée & simplifier I'appel et l'accusé de
réception. Elle ne supprime pus lu procédure réylementuire.

Elle est utilisée lorsque les licisons VHF sont d'excellente quu-
lité et yue les utilisuteurs sont purfuitement rodés a lu procé-
dure réyglementuire.

Elle convient plus puarticulierement aux lidisons entre chars et
pelotons et impliyue yue tous soient trés uttentifs.

Le réseau est obligatoirement dirigé.

Pur convention, lindicutif de lu stution directrice (SD) n'est
jamuis prononcé. Les communicutions sont établies de la SD vers
les stations seconduires (SS) ou inversement (jumuais entre stations
seconduires), selon la méthode de lindicutif uhique.

Quand une station secondaire veut appeler la SD.

Elle transmet seulement son indicutif (le dernier bigramme).

La station directrice Iui répond en répétunt lindicdtif de lu
station qui vient d'appeler.

Lorsque la SD veut appeler une de ses SS.

Elle utilise lindicutif de cette derniere (dernier bigramme) et
lu stution seconduire uppelée réponhd en donhnhunt soh frofre
indicatif (dernier bigramme).

Lorsque la SD veut appeler I'ensemble de ses subordonnées.

Elle ufilise lindicutif (dernier bigramme). Les SS répondent
duns l'ordre en transmettant leur propre indicatif (dernier
bigramme).

L'OUVERTURE DU RESEAU ET LE CONTROLE RADIO
SE FONT TOUJOURS EN PROCEDURE REGLEMENTAIRE
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4. EXEMPLES

20

Soit le réseau :

INDICATIF COLLECTIF
SD
23 MH 3E4Z
3LSN VH7E OZAB MN2E
SS1 582 SS3 S34

A) Appels.
Dés yue l'ouverture du réseuu et le controle rudio ont été

faits réglementdirement, lau méthode de l'indicutif uniyue peut
étre utilisée.
1. La station subordohhée h° 3 appelle la SD.

SS3 SD

AB AB

2. Lu SD appelle la station subordonhnhée h° 4.

SD S84

2E 2E

3. La SD appelle I'ensemble de ses stations seconhddires
(uprel collectif).

SD SS81, 2,3, 4
4z SN

7E

AB

2E

B) Transmission d’un message pour les SS1 et SS2.
sD SS1, 2

SN - 7E SN

7E

(rempluce «ici SN

Déplucez-vous en SKRABONDJA, purlez | sN recu ferminé »)

7E | répétez-paurlez

7E je répéte déplucez-vous en SKRA-
BONDJA

7E | parlez




SECTION i

LA SECURITE DES COMMUNICATIONS

BUT RECHERCHE
ET DONNEES

Cefte section vise < sensibiliser le sous-officier sur les dun-
ygers de l'uction enhemie duns le domuine de lu guerre élec-

ESSENTIELLES fronique et < |ui fuire ucyuérir la conduite G tenir fuce G ces
menauces.
Elle traite, en outre, des régimes d'emploi des moyens radio
et de lu conduite d tenir en cus de cupture pur I'enhemi.
REFERENCES TTA 188 — TRS 104, 107 et 109.
CONSEILS Se reporter uux documents de référence et effectuer des

POUR ABORDER L'ETUDE

exercices pratigues.

Pour les personnels isolés, se mettre en rapport avec un
corps de tfroupe disposunt d'un officier transmissions.

2]



CHAPITRE 1

LA VULNERABILITE DES MATERIELS DE TRANSMISSIONS

1. VULNERABILITE
AUX ECOUTES
ET A LA LOCALISATION

11. Les supports
radioélectriques

22

Tous les systémes de transmissions ou de traitement sont vul-
nérables & des deyrés divers, aux différentes formes de lu
Menadce électronigyue.

Leur modernisution he les met pus < l'dbri, car les moyens
d'uftuque, utilisunt lu méme technoloyie, bénéficient des mémes
fproyres.

La vulnérabilité de hos systemes provient

— de leur emploi ;

— de leur technoloyie ;

— du personnel yui les met en osuvre ;

— des instdllations elles-mémes.

Ce chupitre va examiner, pour chugyue forme de menuce

(écoutes - intrusion — brouilluge rayonnement - piéyes), les
points fuibles de hos communicutions.

La vulnérubilité aux écoutes et d lu loculisution provient
d'une sensibilité d linterception. C'est une facilité, donnée a 'ud-
versuire, d'undlyser les informutions qui circulent sur nos résedux
de trunsmissions.

L'étude de lu vulnérubilité seru limitée aux :

— supports rudioélectriques (rudio, fuisceuu hertzien, raduar) ;

— supports filuires (cdble, couxiul, guide d'onde, fibre

optique).

Le cus purticulier des uéronefs de surveillunce du chump
de butdille qui peuvent étre loculisés par la détection de leur
émetteur emburqué et celui des dispositifs IFF (D dont lintercep-
fion et l'undlyse des sighuux peuvent permettre de locdliser les
unités yui en sont dotées sont cités pour Mémoire.

Aucune émission radioélectriyue, quelles yu'en soient su
huture et lu zone ou elle u lieu, Nn'est 4 l'dbri de linterception.
Celle-ci peut étre plus ou Moins difficile a effectuer en fonction :

A) Des conhditions d'emploi :

- emplucement de I'émetteur et de son untenne ;
puissunce utilisée ;
temps d'émission ;
procédure d'exploitation ;
périodicité des chungements de fréguences.

(D IFF : ldentificution Friend or Foe.



B) De lu technhologie utilisée :
type de modulution ;

type d'antenne ;

puissunce ;

gumme de fréyuence ;

variation de la frégyuenhce duans le femps (évusion de fré-
yuence, recherche de cundl libre).

Les relations HF.

Les relutions HF (fréyuences inférieures & 30 MHz) sont étu-
blies :

- soit pur onde de sol jusyu'ad 100 km ;
- soit pur onde ionhosphérique du-deld de 150 km.

L'interception de ces relutions exploitées yénérulement en
télégruphie ou rudiotéléphonie est facile d trés grande distunce.
La précision de lu loculisution est générulement du dixieme de
lu distunce entre lintercepteur et I'émetteur.

Les relations VHF/UHF.

Ftublies uniyuement en onde de sol, les relations VHF (fré-
yguenhces comprises entre 30 et 300 MHz) sont exploitées en télé-
phonie, téléyruphie, ou Méme en fransmissions de données. Lu
portée des émetteurs implique yénérulement une écoute de
proximité yui ne présente pus de difficulté techniyue. La locu-
lisation (précision du dixieme de la distunce du mieux) dépend
essentiellement du relief.

Lorsyu'on « monte » en fréquence (UHF) entre 300 MHz et
3 GHz, lu propuyution s'effectue G vue directe ; linterception
et lu locdlisution dépendent dlors essentiellement de I'empluce-
ment des récepteurs d'écoute. Les récepteurs emburqués <
bord d'uéronefs offrent dlors des possibilités supplémentuires.

Les relations FH.

Les relutions fuisceuux hertziens peuvent étre interceptées
et loculisées duns des condifions undlogues dux relations VHF
ou UHF.

Les radars.

La loculisation des radars est fonction de leur puissance. Les
signatures obtenues sont mémorisées et permettent une recon-

nuissaunce automatique nécessuire < assurer l'dlerte duns les
déluis les plus brefs.

L'identification d'un radar permet souvent de connditre l'unité
ou le systéme d'arme duquel il uppartient,

L'analyse des interceptions.

Les possibilités d’extraction des informutions sont d’autunt
plus grandes yue

- le mutériel utilisé (émetteurs, Mmultiplexeurs, etc.) est du
mautériel du domuine civil respectunt impérativement les
normes internationales ;

- les informations he font l'objet d'aucune protection indivi-
duelle (chiffrement de messuge) ou ylobule (chiffrement
de voie ou de jonction) ;

— les supports sont spécidlisés.
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12. Les supports filaires

2. VULNERABILITE
A L'INTRUSION

3. VULNERABILITE
AU BROUILLAGE

4. VULNERABILITE
AUX RAYONNEMENTS

24

Bien yue yénérulement moins vulnérubles yue les précé-
dents, les supports filuires sont éyulement susceptibles de don-
ner prise aux écoutes. L'interception nécessite soit un branche-
Mment direct sur le circuit, soit une proximité (induction).

Le muximum de vulnérubilité est présenté par .

- les lighes spéciulisées (en purticulier les extensions qui
relient les mutériels d'extrémité au réseuu des fransmis-
sions) ;

- les réseuux locuux, notumment ceux réulisés G puartir de
circuits loués.

On peut considérer yue le cdble métdllique est le plus vul-
nérable des supports filuires et yu'actuellement la fibre optique
est la plus difficile 4 intercepter.

L'intrusion nécessite une écoute préuluble. Lu sensibilité aux
écoutes conditionne donc lu sensibilité < lintrusion. Muis en
outre lu vulnérubilité réside duns :

— le non-respect des procédures (uuthentificution) ;

- l'dbsence de surveillunce de l'exploitution ;

- lu yrunde complexité et l'ubsence de cloisonhement des
réseaux dinformatique et de fransmissions ;

— |'ubsence de chiffrement ;

- lu mise en pluce de Mmutériels et de loyiciels insuffisaum-
ment éluborés ou contrdlés ;

— une Mmuuvuise orgunisution de la sécurité (Mots de pusse
en clduir sur des lignes non protéyées en télétruitement,
télédépunnuye G purtir du réseuu commuté, etc.).

Le brouilluge s'applique toujours aux récepteurs. Pour étre
efficace, il nécessite le plus souvent une dnalyse des caructé-
ristiques des émissions et une certuine puissunce.

Les livisons FH étant du type duplex, il n'est théoriquement
pus possible de situer les récepteurs sauf s'ils sont systématique-
Mment uu Méme endroit yue les émetteurs (forces) ou peuvent
facilement étre repérés (infrustructures).

Les brouilleurs multifrégquences permettent de brouiller plu-
sieurs réseuux G fréguence fixe fout en préservant certains
réseuux exploités duns le méme secteur. Le brouilluge est d'yu-
tant plus efficuce yue le débit est élevé (fransmissions de don-
nées). Méme s'il N'interdit pus complétement lu fransmission (télé-
gruphie munuelle), le brouilluge diminue le débit et obliye dux
répétitions donc souvent aux fautes d'exploitation. Le brouilluge
des radurs est rédlisuble.

Les phénoménes transitoires qui uccompugnent les chun-
gements rapides de I'état des circuits provoyuent une variation
brusque des composuntes électriques et Mmugnétiques du
chump ; celu se fraduit pur une perturbution électromaugnétique
parausite qui se propuye duns l'espuce environnunt pur conduc-
fion ou rayonnement.

Tous les uppureils électroniques he présentent pus nécessui-
rement les garanties suffisantes pour le traitement d'informations
protégées. Ces derniéres peuvent étre compromises pur linter-
ception des ruyonnements électromugynétiques provenunt du
mautériel. C'est le cus des éyuipements de bureautique, dinfor-
mautique, de transmissions qui N'ont pus été spéciulement fruités
ou instdllés duns le respect des normes.



5. VULNERABILITE
AUX PIEGES

6. VULNERABILITE
A LIEM

Inversement, les éguipements électroniques ou mMugnétiques,
yui he sont pus mis < |'dbri des rayonnements incidents, ne peu-
vent étre considérés comme fidbles.

Le piégeuyge peut porter sur les éyuipements ou installations.
Il peut étre mis en ceuvre d distunce et n'est pus toujours déce-
luble. En ce qui concerne les éyuipements, la vulnérabilité dux
pieyes peut se situer uu hiveau :

— de lu conception ;

- de lu réudlisution ;

- de lu mise en pluce ;

- de lu surveillunce ;

— du muintien en condifion.

La vulnérubilité des instullautions est due essentiellement < un

défaut de conception ou & un munyue de surveillunce en cours
de construction ou d'entretien.

Une explosion nucléuire d trés haute dltitude provoyue
lapparition d'une onhde trés bréve et trés énerygétique sur des
milliers de kilométres currés dont résulte limpulsion électromu-
ghétique (IEM).

Induite duns les circuits et composunts, elle peut provoyuer :

- lu destfruction des mutériels ;

- le fonctionnement erratique des systemes.
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CHAPITRE 2
LA PROTECTION

26

FACE A LA MENACE ELECTRONIQUE
PRENDRE DES MESURES DE PROTECTION ELECTRONIQUE

CONTRE LES ECOUTES ET LA LOCALISATION

Pour EVITER lu DETECTION pur lu réduction de lu signuture
électronique :

Appliquer strictement les régimes précisés duns les ordres.

Etre bref sur tous les réseuux.

Communicutions de moins de 25 secondes.

Mouvements frégyuents des PC.

Utiliser : officier lidison, téléphone civil, estufette, fil.

Simplunter duns les bois, collines, bdtiments... pour faire
écrun fuce d lu direction de I'ennemi.

Rechercher le déport des moyehs rayonnunts (sites rudio,
reldis, télécommaunde...).

Utiliser lu faible puissaunce.
Réduire lu tdille de l'antenne.

Pour EVITER L'IDENTIFICATION :

Respecter les réygles de procédure (TRS 121).

Chunger de fréguences et indicutifs selon les prescriptions
de I'OCT.

Proscrire les muuvuises hubitudes (munipulutions particuliéres,
spécificités d'opéruteurs ou d'unités).

Pour ASSURER LA SECURITE DES TRANSMISSIONS :

Prépurer des ordres initiaux cluirs et précis.

Tenir compte de l'approbation des relations.

Dutes, homs de loculités et de personnalités, d'unités et de
gurnisons coordonhnées (pur procédés réylementuires SCDG,
SLIDEX...).

CONTRE LE BROUILLAGE

Pour vérifier le fonctionnement de I'dppareil et I'ubsence
dinterférences locdles :

Débruncher l'untenne

- si le bruit persiste, vérifier les branchements et l'appureil ;
- si le bruit persiste le brouilluge est confirmé.

Rebrauncher l'untenne.



Pour continuer < travdiller sur la fréquence brouillée :

Refdire I'uccord d'untenne (BLU).

Améliorer I'emplucement de I'émetteur.

Augmenter lu puissunce.

Rendre compte du brouilluge (voir modéle en fin de chu-
pitre 3).

Si les communicutions sont ihexploitables :

Chunyer de fréguences ou de modes d'exploitution (gru-
phie).

Se déplucer.

Utiliser un autre mode de communicution.

Nota. - Apprendre G reconnditre les différences entre
brouilluge et interférences.
CONTRE L'INTRUSION

Respecter lu discipline du réseau.
Authentifier les correspondunts,
Rendre compte de lintrusion (voir chapitre 3).

CONTRE L'IMPULSION ELECTROMAGNETIQUE

Débruncher les mutériels hon indispensubles.
Fermer les ouvertures des stutions en cubine.
Mettre sous dbri métallique les mutériels réservés.
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CHAPITRE 3

GUIDE D’EMPLOI DES MOYENS RAYONNANTS

1. REGIMES D’EMPLOI

2. FONCTIONNEMENT
DES RESEAUX RADIO

21. Contraintes

22. Régles a appliquer

23. Définitions

28

Les régimes d'emploi sont une préroyutive du communde-
ment et sont précisés duns l'ordre d'opéraution.

Un échelon donné ne peut imposer un réygime d'emploi
moins confruignunt que celui imposé pur I'échelon supérieur.

Des réygimes différents peuvent étre simulfunément imposés
en fonction des matériels (radio HF, radio VHF, fuisceuux hert-
ziens, radurs), des puissunces utilisées, des unités (Missions, pos-
tures...), de lu phuse d'engagement.

(Moir tubleuu ci-contre puyge 29).

Un GDF (groupement de forces) doit fuire fonctionner envi-
ron 500 réseuux uvec seulement 250 frégquences yui sont iden-
tigues < celles des uutres GDF francguis.

Cette ressource limitée impose des répétitions de fré-
yuences.

Précisées duns le chupitre précédent, elles peuvent étre
résumées uinsi :

e Réduire chuyue fois yue possible le hombre de réseuux
uu sein de l'unité.

o N'utiliser yue les fréyuences uttribuées avec lu puissunce
fprescrite.

e En cus dinterférence, rendre compte.

e En cus de brouilluge, appliyuer les reyles ci-dessus.

e En cus de yéne importunte et en |'ubsence de fréyuence
de déyuygement :
- he pus travdiller sur une «fréyuence silencieuse » non

uttribuée ;

— utiliser la puissunce mauximum seulement en cus d'ur-
gence ;

- essuyer lintéyration radio-fil vers les correspondunts dotés
de RITA.

Si le réseuu est yéné pur des interférences umies, chunyger
si possible de fréyuence.

Les chungements de fréquences en cours d'uction font I'ob-
jet d'ordres puarticuliers.
FREQUENCES PRESERVEES DU BROUILLAGE AMI :

Fréguences INTERDITES (ou TABOUES) : frégyuences qui he
doivent jumuis étre brouillées purce yu'elles sont vitdles pour les
uctivités amies.



REGIMES D’EMPLOI

MOVYENS
3 HF (MA BLU) VHF (MF) RITA RADARS
REGIMES
Silence Niveau 1 | Silence dbsolu. Idem HF. Idem HF. Matériels & 'urrét et
Applicution  mesures Réseuu hon déployé. | camouflés.
de protection :
- anti IEM ;
- électroniyue.
Utilisation moyens noh
rayonnunts.
Niveau 2 | Idem niveau 1 suuf : | Idem HF. Idem HF. Muatériels sous tension.
- pour postes trés | Pus d’IRF. Systéme minimum dé- | Aucune émission cuto-
faible puissunce ; Emetteur d'ulerte uuto- | ployé mais non wc- | risée sauf ordre purti-
- pour tous les moyens [risé en cus d'ur- | tivé. culier.
en cus de force|yence. Pus d’intégrution radio.
mujeure (uttayue wé- Pas de PRA-IN.
rienne, NBC, rencontre
avec |'enhemi) ;
- sur décision CDT.
Tous les MOYENS
SONT en VEILLE.
Discrétion | Niveau 1 | Pas d’émission sauf si | Uniquement réseaux | Réseaux minimums | Fonctionnement  en
la gravité de la situa- | vitaux sahs antenne, [ ouverts (CN et jonc- | fuible puissance.
fion I'exige (puissance | grand gain et puis- | fions). Chungements de posi-
limitée < 10 W). sance limitée a 1,56 W. | Pus d’intégration radio | fion fréguents (< 2 h).
Pas d’intégration radio. | (CRR < ['arrét). Limitation durée émis-
Non-utilisation des sites | Pus de reluis. sions.
et reldis. Ruccordement en|Pus de budluyuge
Limite durée émissions. | yumme 2 seulement. | (coups de phare).
Sites rudio de GDF | Emission ulternée des
non raccordés. stations.
Niveau 2 | Emission autorisée uni- | Intégration rudio uuto- | Réseuux limités, péné- | Idem niveau 1.
guement sur ordre ou | risée. tfrante autorisée (suns
en cus de force |Sites et reluis possibles. | emploi  des  reldis
mujeure  (puissance | Utilisation émetteurs | orgunigues).
limitée & 100 W). 1 KW (dlerte, urt.) selon | Utilisation PRA-IN (CRR
ordres purticuliers. a |'urrét) seulement,
Ruccordement site
radio GDF possible.
Liberté Niveuu Réygime normul, Idem HF. Idem HF. Fonctionnement nor-
uhigque Applicution  mesures | Ouverture tous réseuux | Réseuu normal déployé. | mal.

de protection décrites.
Respect de lu procé-
dure.

Respect des regles
d’utilisution.
Risque mMmujeur pur

rapport d lu GE enne-
Mmie.

utiles.

Intéygration rudio entie-
rement en service.

Mesures de protection
a uppliyuer.

FACE A LA MENACE ELECTRONIQUE
RESPECTER LES REGIMES D’EMPLOI IMPOSES
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3. ORDRES
ET COMPTES RENDUS

31. Ordre de changement
de fréquence

32. Compte rendu
de brouillage
ou d’intrusion
ou d’interférence

30

Frégquences GARDEES : fréquences employées par l'ennemi
et yui servent de source de renseignement pour les forces
amies.

Fréquences PROTEGEES : fréyuences indispensubles uttri-
buées pour les opérutions des forces umies et yui ne doivent
subir gu'un mMinimum de brouillage.

A udresser pur I'échelon concerné uux unités subordonnées
pour tfout chuhyement de frégquence imposé pur une yéne, ou
un changement de zone d'uctivité.

OBJET : CHANGE FREQ.

A Lots ou fréyuences supprimés.

B Lots ou fréyuences uttribués.

C GDH du chungement.,

D Limites zones de vdlidité houvelles frégyuences.

~

E Indicutifs G utiliser.

A udresser, dés que possible, pur un mMoyen protéyé
I'échelon immédiutement supérieur.

OBJET : CR BRUIT.
A Unité concernée - position (coord. UTM).
B Réseuux et frégquences yénés.
C Type de yéne (brouilluge, ou intrusion, ou interférence).
D GDH début - durée.
E Eléments didentificution :
- enh cus de brouilluge : caractéristiyues et efficacité ;
— en cus d'infrusion : caructéristiques ;
- en cus d'interférence :
- puissunce et untennes utilisées,
- indicutifs, homs... entendus.
F Mesures prises.



CHAPITRE 4
CONDUITE A TENIR EN CAS DE CAPTURE PAR L’ENNEMI

L'ennemi peut utiliser un poste radio pris aux umis pour s'in-
froduire duns les réseuux, donner des ordres destinés G jeter lu
confusion ou obtenir des renseignements. Si su cupture est deve-
hue inéluctuble, l'opérauteur u le devoir de détruire son poste et
de he luisser subsister aucun indice qui permettrait G I'ennemi
de reconstituer le réseau umi (exemple : guurtz des TR-PP 11).

Eme‘r’reurs—récep’reurs, uccessoires, documents technigues
sont écrusés ou brdlés. Les clbluges sont coupés. Les morceuux
sont ensuite dispersés, jetés G l'euu ou enterrés.

Sur les émetteurs-récepteurs de 4e générution et sur certuins
boitiers de chiffrement (CNT), il existe une touche RAZ (remise <
zéro ou effucement d'urgence) yui effuce les clés de chiffre-
ment utilisées duns les réseuux. Tout opéruteur u le devoir d'up-
puyer sur cefte touche en cus de cupfture.
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SECTION [V

LA COMPOSANTE STRATEGIQUE DES TRANSMISSIONS

BUT RECHERCHE
ET DONNEES

Cette section vise essentiellement & fournir aux sous-officiers
une information sur lu Composante Stratéygigue des Transmissions

ESSENTIELLES de IArmée de Terre : les télécommunicutions et les systémes
d'information.

REFERENCE TRS 133.

CONSEILS Compléter cette étude pur des explicutions complémen-

POUR MENER L'ETUDE

tuires & demunder G des personnels yuulifiés.
Bien suivre I'évolution constunte des réseuux (RITTER ef
SOCRATE) et des systémes dinformation.

L'arme des truansmissions est chargée d'étublir les livisons
nécessuires uu commundement et d'en ussurer le fonctionne-
ment. Pour remplir cette mission, ce domuine met en ceuvre un
systéme de transmissions unigue, G deux composuntes infercon-
hectubles

— une composunte tactique au profit des forces (cf. section V) ;

- une composunte sfrutégique yui dessert 'ensemble des gurhi-
sons (Métropole, FFSA et outre-mer).

Les missions de la Composante Stratégique.

Elle assure, au profit :

- de lurmée de terre;

- des yrunds commundements et des orgunismes inter-
armées ;

- du youverhnement, le cus échéunt ;

lacheminement, dans les déluis et les conditions de sécurité sou-
huaitables, des informutions nécessuires < l'exercice du com-
mundement et celu mulyré :

- lu neutralisation éventuelle du réseau de FRANCE
TELECOM (situution de crise) ;

ou
- lu destruction purtielle de centres de télécommunicutions,
tant civils que militdires (situdation de yuerre).

En temps de puix, elle purticipe en outre G l'entrdinement
des forces.

En temps de yuerre, elle doit en purticulier :

— assurer les liuisons entre les forces et le Haut CommMman-
dement Nuationul (HCN) ;
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- favoriser l'engugement des forces en leur évitunt de
déployer prémuturément l'ensemble de leurs moyens de
fransmissions ;

— ussurer les liuisons des forces de défense du territoire.

Organisation générale de la Composante Stratégique.

La Composunte Stratégiyue uappuartient a la chdine Télé-
communicutions et Informatique (TEl). Le commundement de
cefte chdine est ussumé pur lu Direction Centrule des
Télécommunicutions et de lInformatique (DCTEI) relayée du
niveau des réyions Terre (RT) pur les Directions des Télécommu-
hications et de llnformatique (DTEI).

La mise en oeuvre, l'exploitation et le soutfien sont assurés
pur des formutions (réyiments, bdutdillons, centre de traitement
de linformation et centre de soutien).



CHAPITRE 1
LES TELECOMMUNICATIONS

1. LES RESEAUX
RITTER ET SOCRATE

11. Généralités

12. Le sous-systéme
supports
de transmissions

13. Le sous-systéme
fransport-commutation

L'essentiel des moyens concourant G accomplissement de lu
mission de lu Composunte Stratégigque est fourni pur le systéme
RITTER (Réseuu Intéyré des Trunsmissions de l'urmée de Terre).

Le systeéme RITTER peut étre subdivisé en trois sous-systemes :
— supports de transmissions ;

— transport-commutation ;

- conhduite et yestion du réseuu.

Ces frois sous-systémes oceuvrent pour une méme findlité : ils

permettent ensemble |'exploitution de diverses dpplicutions du
bénéfice des usagers.

II comprend l'ensemble de moyens (éyuipements hertziens,
radioélectriques, cdbles, fibres optiques...) servunt de supports <
l'acheminement des informations sous toutes leurs formes (orules,
manuscrites, imprimées, imuges vidéo...).

Le réseuu RITTER est réudlisé & buse de faisceuux hertziens
numérigues < vue directe. Ces derniers sont implantés sur l'en-
semble du ferritoire hational,

Ce sous-systéme est complété pur

- lu radio clussique, qui est utilisée comme moyen de
secours du support hertzien et pour des réseduux spéci-
fiques (réseuux avec les DOM-TOM, réseuux de 'OMIT et
au profit d'unités enguyées lors d'uctions extérieures) ;

— des concessions de FRANCE TELECOM, indispensubles pour
établir des relations seconduires vers les petites garnisons.

Le sous-systéme transport-commutution comprend I'ensemble
des éyuipements et des systemes de commutation permettant
d'assurer le tfrunsit des flux dinformations entre les usugers.

Compte tenu des différents types dinformations d uchemi-
ner entre les dbonnés, ce sous-systéme se compose de trois
réseuux complémentuires :

- le réseau téléphoniyue commuté (RTC) ;
- le réseuu de tfrunsmissions de données RETINAT ;
- le réseuu de commutution et de desserte télégraphiyue.

131. Le réseau téléphonique commuté.

Ce réseuu permet le transit et le routuge des communicu-
fions téléphoniyues entre les abonnés. Il est inferopéruble uvec
les réseuux des aufres urmées.
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Le sous-systéme conduite
et gestion du réseau

Les réseaux de desserte
aux abonnés

132. Le réseau de transmissions de données.

Ce réseuu est mis 4 lu disposition des orgunismes de ['ar-
mée de terre pour ussurer les fransmissions de données numé-
riques et relier les postes de travdil informatiques et buredu-
fiques. Ce réseau, RETINAT (Réseuu de Transport des Informations
Numérisées de I'Armée de Terre), ussure le transport des don-
nées entre les éyuipements informutiques

— de l'udministration centrale (EMAT et directions centrales), des

étuts-mujors, des directions et des commandements locuux ;

- du Systéme central du traitement de linformation ;

- des «pbles» de certdins systémes opérationnels.

Ce réseuu est computible auvec le réseauu civii TRANSPAC.

133. Le réseau de commutation et de desserte télégraphique.

Ce réseuu permet lu tfransmission sécurisée de Mmessuges
entre ubonnés. Il permet le raccordement d'environ 740 cubines,
l'acheminement des messuges d'environ 4000 dubonhnés poten-
fiels et le ruccordement d'ubonnés rudio (composuntes straté-
gique et tuctique).

Ce réseuu est en cours de modernisution pur lu Mise en
place de stations de truitement automatique de messages (TAM)
yui ussure des fonctions de réyulution et de desserte locule.

Il est interconnecté avec les réseuux télégruphiyues des
autres urmées et le réseau du ministéere de l'Intérieur.

II permet le commundement, |lu reconfiguration et le mMuin-
fien d un huaut niveau opérutionnel du réseuu RITTER.

lls offrent un yrund nombre de prestutions de service du
plan de la téléphonie, de lu télégruphie, de lu télécopie, des
fransmissions de donhées et de lu messuyerie. Elles sont ussu-
rées pur un certuin hombre de réseuux spécifiques (le RTC et
le réseau télégraphiyue).

La messagerie.

Sous-systéme sécurisé, le concept de Mmessuyerie électro-
nigue utilisunt les réseuux commutés en usuye duns |'urmée de
terre (Pré-mercure) u pour objectif de permettre aux autorités
l'accés uux trois médius (fux, X400 et téléyruphie) G partir d'un
PC. De prépurer enfin les utilisuteurs < la messugerie uhiverselle
sécurisée (MUSE). Il est composé de trois sous-ensembles (serveurs,
pusserelles et systéme de conduite et de yestion). Les serveurs
sont ruccordés uu RETINAT. Les ubonnés de I'urmée de terre peu-
vent communiguer directement entre eux ou uvec d’autres sys-
témes pur l'infermédidire de pusserelles. Le systeme sera mis en
pladce dans les centres de commutation de niveau 1 et permet-
fra une desserte automutique des ubonnés (les postes d’ubon-
nés sont des PC hon dédiés). Purdllélement 4 cefte étude, lu
DCTEl u expérimenté et utilise uctuellement lu messugerie de
type civil appelée TRANS 400. De cette étude, il découle de
nombreuses upplicutions telles que TRANSTEX et TRANSWIN. TRANS
400 est articulé autour de deux serveurs cenfraux dont un est
en secours (Mont-Vulérien). Ce systéme n’assure aucune pro-
tection de linformation traitée.

Utilisant d'une part les moyehs d'extrémité de lu commuta-
fion du RITA et d'autre puart les supports hertziens du RITTER, le
RITA HCN permet au haut commundement national d'étre en
lizison uvec ses yrands subordonnés et les commundements
dlliés. Il permet, de plus, I'engugement au moindre codt.



16 Le programme
SOCRATE

2. LES RESEAUX STRATEGIQUES
LONGUE DISTANCE

21. Les transmissions
par satellites

22. Les transmissions
d’outre-mer

Réseuu Mmétropolituin interarmées et unifié des télécommu-
nicutions d'infrastructure, le réseuu de transit SOCRATE doit dssu-
rer lu sutisfaction des besoins opérationnels des urmées et de
la gendurmerie en temps de puix, de crise ou de guerre. |l
cohsiste < substituer une orgunisation inferarmées d celle exis-
tfant dans chague armée (RITTER pour l'armée de terre, RA 70

pour l'urmée de luir..).

C'est un réseuu humériyue destiné < véhiculer des informu-
fions de foute nhature (voix, texte, données, imuyge). Il est éyui-
valent d un réseuu civil de type RNIS (Réseuu Numérique <
Intégrution de Services) uvec l'udjonction de spécificités mili-
tdires G haut niveuu de protection.

Elles ont un cuructére interarmées trés marqué et permet-
tent d'assurer les lidisons (féléphonie, téléyruphie, fransmission de
données, télécopie) entre le huut commundement nationul et
les éléments des forces armées projetés ou prépositionnés,
déployés duns les zones de couverture du sutellite.

Chuyue commundement d'outre-mer (lu plupart du temips
interarmées) dispose d'un systéme de télécommunicutions
moderne pour ussurer les raccordements vers la métropole, les
livisons locules et le ruccordement d'unités déployées.

221. L'OMIT.

L'Orgunisution mondidle interarmes des fransmissions ussure les
licisons entre le HCN et les commundements d'outre-mer, dinsi
yue les livisons de ces commundements entre eux. Il permet égu-
lement de raccorder uu HCN des éléments enguyés outre-mer.

C'est uu sein des Eléments Interarmées de Transmissions (EIT)
gue sont mis en ceuvre les mMoyens de fransmissions de I'OMIT,
radio HF ou station SYRACUSE.

222. Les licisons internes.
Elles relient le Commundement Supérieur (COMSUP) consi-

déré et les formutions plucées directement sous ces ordres. Elles
sont rédlisées G l'uide de moyens rudioélectriques.

223. Les DAI.

Aux ordres de I'Etut-Mujor des Armées (EMA), les détuche-
Mments autonomes de transmissions pdrticipent aux Missions de
recherche du renseignement d'origine électromugnétique.

224. Les MTGT (Moyens de Trunsmissions Garnisons Terre).

Duns su configuration actuelle, le réseau MTGT conhsiste
essentiellement en une réorgunisation du résedu sur une nhou-
velle architecture. Lu nouvelle génération d’autocommutateurs
ALCATEL 4400 constituera le noyuu dur des futurs moyens de
fransmissions. lls offriront :

- le confort du humeériyue ;

I'intfégration de voix, données et multimédiu ;

la simplification des procédures grGce au plun de humé-
rotation interarmées (PNIA) ;

la fiubilité ;

I'indépendunce vis-G-vis des opéruteurs publics ;

une ouverture vers les réseuux tactiques et stratégiques
inferarmées viua SYRACUSE.
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CHAPITRE 2

LES SYSTEMES D’INFORMATION

1.

2.

3.

38

GENERALITES

LE SCTI

PRINCIPALES
APPLICATIONS

Duns le domuine des systémes d'information, la DCTEl pur-
ficipe
- uu traitement de linformation (pur le SCTI, systéme cen-

fral de traitement de l'information, gui est le systéme fédé-
rateur) ;

— uu frunsport de l'information (par voies téléphonigues, télé-
graphigues et transmissions de données) ;

- U la sécurité des systemes d'information (SSI), de muniere
a préserver la disponibilité, lintégrité et la confidentidlité
de ces systemes.

Constitué de quutre centres de traitement de linformation
et d'un bureau ussurunt le munhagement de I'ensemble, le SCTI
est chargé de constituer et de muintenir le systéme d'informu-
fion de lurmée de fterre duns les domuines de |'orgunisution,
des personnels et des mutériels.

SAF2 (Systéme d'Aide uux Formations) : ce systéme upporte
une uide d la yestion au profit des formations de l'armée de
terre.

SIMAT (Systéme d'information du MATériel) : ce systeme per-
mettra de yérer I'ensemble des mutériels de l'urmée de terre.

SIRH (Systéme d’informution des ressources humaines).

SITRAG (Systeme dInformation du ygénie).

CREDO (Systeme de yestion et d'éluborution des documents
d'orgunisation).

SIRIUS (Systéme de yestion des mutériels HCCA de lu
DCCAD.

PATRI (Systéme de yestion et de progrummaution des fravaux
d'infrustructure du ygénie).

La DCTEl est churgée de fédérer ces upplicutions.



SECTION V

LA COMPOSANTE TACTIQUE DES TRANSMISSIONS

BUT RECHERCHE
ET DONNEES

Cefte section vise essenfiellement < fournir une information
sur le systeme RITA et son environnement,

ESSENTIELLES
REFERENCES TRS 111 - TRS 112.
CONSEILS Compléter cette étude pur des explicutions complémen-

POUR ABORDER L'ETUDE

tdires O demunder G des personnels yudlifiés. Bien suivre |'évo-
lution du résequ.
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CHAPITRE 1

LE RESEAU INTEGRE DE TRANSMISSIONS AUTOMATIQUE (RITA)

1. LE RESEAU ACTUEL

11. Généralités

12. Structure maillée

40

Le RITA permet de sutisfuire les besoins en télécommunicu-
fions d'un groupement de forces duns les domuines de :

- lu téléphonie (fil ou rudio) ;
- lu télégraphie (fil ou rudio) ;
— lu fransmission d'imuges ou de données.

Ce systéme déploie sur le terruin un filet (Muailluge) yui évo-
lue au rythme de Ia manceuvre,

Le muillage est constitué de centres hoduux implantés sur
des points hauts. lIs sont reliés entre eux pur des jonctions hert-
ziennes uppelées jonctions de muilluye.

La plupuart des PC sont raccordés aux centres hodaux par
des livisons uppelées jonctions de raccordement,

Les autres PC et les ubonhnés mobiles s'y raccordent par
infégration radio uutomutique < l'uide de leur PRA (poste radio
d'ubonné).

SCHEMA DE PRINCIPE

Principe de fonctionnement.

L'étublissement des communicutions utilise le principe de lu
diffusion d'uppel yui permet, au travers de la structure muillée,
d l'un yuelconyue des ubonnés (A) de ftoucher instuntanément
n'importe yuel uutre ubonné (B ou C).



13. Commandement
du réseau

2. LE RITA VALORISE
CADRE GENERAL

21. Concept d’emploi

22. Le rdle du RITA valorisé

Pour obtenir le meilleur rendement des moyens et udupter
uu Mmieux l'ensemble du systéme < la situation tuctique, la
munceuvre du réseuu est cenfrulisée entre les muins du com-
mandunt des fransmissions du groupement de forces concerné.

A cet effet, ce dernier dispose dun systéme informutique
d'uide ¢ lu décision : le CECORE (CEntre de COmmundement
du REsedu) yui permet :

la supervision automuatique du réseau : jonctions rédlisées,
prévues et étudiées ;

les culculs pour I'étublissement de ces jonctions < puartir
du tferrdin humérisé ;

I'étublissement d'un plun de fréguenhces yui tient compte
de l'environnement ;

la tenue < jour du potentiel des moyens du réseuu ;

la générution et la diffusion des clés de chiffrement.

Conhcu en 1975 et mis en service d purtir de 1983, le RITA
uctuel s'avere trop insuffisant G I'horizon post-2000 pour répondre
uu besoin opérutionnel de l'urmée de terre.

e S'udupter uux concepts et conditions d'emploi des forces
relevunt d'un contexte stratéyiyue évolutif et répondre, en pur-
ficulier au besoin en liuisons imMédiut d'une force projetée
duns le cudre de lu yestion des crises, pour une Mmodulaurité
uccrue,

e Offrir de houveuux services répondunt dux besoins suns
cesse croissunts de communication des systémes d'armes et de
commundement,

e Présenter des cupucités uccrues en terme d'interopé-
rabilité,

e Résister U des ugressions de plus en plus sévéres, en pur-
ficulier duns le domuine de lu guerre électroniyue,

telles sont les exigences opérutionnelles reyuises pour concevoir
un nouveuu réseuu.

En outre, lu conception et le remplacement du RITA de pre-
miére yénérution doivent relever d'une certuine proyressivité.
Une démurche en deux étupes u été retenue pour rédliser le
futur réseuu de transmissions tactiques de zonhe. Lu premiére
étupe s'appuie sur le programme RITA vdlorisé, lu seconde sur
le programme RITA futur 2000.

Le progrumme RITA vdlorisé comprend deux phuses succes-
sives. Lu premiére, commencée en 1995, vise d rédliser un sys-
téme moduluire d'uide au commundement des télécommu-
nicutions et systémes d'informution (houveuu CECORE). Lu
seconde vise G produire, en 2000, les stations ussurant la com-
mutution et le raccordement des PRAG.

Il doit permettre l'interconnexion uvec les systémes ou
réseuux réprésentés ci-upres.
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LIAISONS
LONGUES
DISTANCES

AUTRE
RTA
VALORISE

VALORISE RESEAUX

RADIO
TACTIQUES
SOL-SOL ET
SOL-AR

RESEAU RESEAU
STRATEGIQUE] | TACTIQUE
COMPOSANTE ALLE ALLIE COMPOSANTE
STRATEGIQUE TACTIQUE

® Pusserelles devunt éfre prises en compte pur le programme RITA vdlorisé.



CHAPITRE 2
LES RESEAUX RADIO

1. CARACTERISTIQUES

Les réseuux rudioélectriques sont constitués de Mmuniére <
desservir des correspondunts concourant d l'accomplissement
d'une mission déterminée. C'est uihsi yu'il existe uu niveuu divi-
sion et régiment des résedux :

- de commundement ;

- de rehseighement ;

- de loyistiyue ;

- de détuchement de lidison ;

— inter PC;

- d'dlerte ;

- de vellle ;

— qir-sol.

Tous ces réseuux sont rédlisés G l'uide de moyens HF-VHF-

UHF, le réseuu RITA n'existunt yu'entfre lu brigude interarmes (BIA)
et les échelons supérieurs.
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2. ORGANISATION LES RESEAUX RADIO DE LA BRIGADE INTERARMES (BIA)

XX

- Ll
— e ‘ ADCON FR
PC \ I LI

N

Tact.

|
- — [ i ) | | —

-
RESEAUX INTERNES RESEAUX EXTERNES
CDT ___ CDT ...
RENS ___ RENS ...

™m__

Nota. - Les relations VHF sont cryptophonées jusyu’d I'échelon des GTIA et des
unités élémentuires. Les ordres sont le plus souvent donnés verbulement.

NOYAU DUR DES RESEAUX RADIO INTERNES DE LA BIA

BESOINS EN LIAISONS CDT RENS D MOYENS
PC BIA Réservé X X X HF/3 VHF
PC BIA Tuctique X X X HF/3 VHF
GTIA et autres groupements X X X 2 HF/3 VHF

PRINCIPAUX RESEAUX RADIO EXTERNES DU PC DE LA BIA

BESOINS EN LIAISONS CDT RENS | LOG | LDA [ MOYENS
HAUT DIVISION X X HF
] BDoubDAs | | | x | HE
VOISINS [ BIA voisines X HF
[ |teritoriaux de la za | x | HF
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CHAPITRE 3
L'INTEGRATION RADIO-FIL

. DEFINITION
. UINTEGRATION

RADIO AVEC PRA

. L'INTEGRATION RADIO
(CLASSIQUE) RITA

. ORGANISATION

DU SYSTEME D’INTERFACE
« CLASSIQUE »

L'intéyration radio-fil permet uux dbonnés éqyuipés soit d'un
PRA, soif d'un moyen rudio clussiyue de la série 13 d'entrer en
communicution avec un ubonné du systéme RITA.

L'intéygration radio d'un PRA duns le systéme RITA est entié-
rement automatique. Lu procédure d'étublissement d'une com-
Mmunicution est identique < celle utilisée pour |'étublissement
d'une communicution téléphoniyue civile, d savoir Ia numéro-
tation directe du correspondant,

L'abonné mobile dispose d'un PRA yui est exploité avec un
PTA comme moyen d'exirémité.

Le procédé est dit «clussique » cur munuel du fuit de lin-
tervention d'un opérauteur. Il permet G tout mobile disposunt d'un
poste radio HF de la série 13 d'étublir une communicution en
alternat, protéyée ou non avec lu CNT O, avec un ubonné RITA,
RITTER ou civil, yuelle yue soit su position yéoyrauphiyue.

L'intégration « clussique », s'effectue uu hiveuu de chaque
centre hoddl yui possede sur son site une station CRR (conver-
fisseur de raccordement radio) comprenant un VP 213, une CNT,
une boite RICHARD et un central raccordés entre eux.

Chague centre nodal ussure < partir de son VP 213 lu
permunence du réseuu sur uhe frégquence «de veille »,
L'exploitation en cus dintégration s'effectue sur une frégquence
«de travdil ». Lintéyration entre un dbonné raudio clussiyue et
un dubonné RITA est réudlisée pur lintermédiuire de lu boite
RICHARD et du cenftral.

™) Cryptophonie numériyue tuctiyue.
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CHAPITRE 4
LES LIAISONS PAR SATELLITE

46

Indépendumment des stations sutellites importantes relevant
des progrummes SYRACUSE ou TANIT développés duns le chu-
pitre 1 de lu section IV, des moyens sutellites plus léyers sont
couramment mis 4 la disposition des usuyers.

Ceux-ci sont des ferminuux portubles permettunt en yéné-
ral I'établissement d'une seule communicution téléphonigyue. Des
fransmissions de données G bus débit, voire de télécopie, sont
éyulement possibles Moyennunt la mise en ceuvre de dispositifs
complémentauires (Modems).

Ces petites stations utilisent aujourd’hui les satellites INMAR-
SAI Si ce systéme présente une souplesse (couverture mondiule)
et une simplicité d'emploi remurgquaubles, il reléve des télécom-
municutions civiles donc demeure colteux.

Demuin, des terminaux éqyuivulents uppelés « Munpauck »
(fransportables par un seul homme) utiliseront les satellites Mili-
tuires ussociés du systéeme de radiocommunication utilisant le
sutellite (SYRACUSE). lls garantiront par dilleurs une plus grande
sécurité d'emploi muis ils ne pourront étre employés yue duns
les zones couvertes pur les sutellites (Europe, Moyen-Orient et
Afrique pour l'essentiel).

Le systéme de rudiocommunicution utilisunt le satellite
(SYRACUSE) permet d’étublir des livisons en téléygraphie, télé-
phonie, fransmission de données et télécopie en mode Mmunuel
ou uutomautiyue entre les autorités locules impluntées en Mmétro-
pole et des éléments de hos forces urmées d’outre-mer uyis-
sunt duns les zones couvertes pur le sutellite. Ces lidisons sont
possibles yrGce a deux répéteurs G usuge Mmilituire installés sur
le sutellite géostutionnuire TELECOM Il & 36 000 km d’ultitude. Lu
zohe couverte s’étend sur un tiers du ylobe terrestre.

La yestion et I'exploitation sont de lu responsubilité de
I’état-mujor de lu marine.



CHAPITRE 5
LES SYSTEMES D’INFORMATION D’AIDE AU COMMANDEMENT

Les systémes d'informution relevant de linformatique yéné-
rale ou opérutionnelle sont umenés G prendre une pluce de
plus en plus imMportaunte en temps de puix, de crise ou de
guerre,

Duns le cudre tactique, ces systémes ont vocution < pro-
curer une uide uu commundement (SICF, SIR) ou ¢ lu mise en
ceuvre des systemes d'armes (ATLAS, CECORE, SAMANTHA...). A
cet effet, ils offrent aux utilisuteurs des outils informatiques évo-
lués qui facilitent la tGche des utilisuteurs en terme

— d'évuluution de situution ;

- de coordinufion des moyens ;

- de composition automatique de Mmessuyes ;

- de yestion de données complexes (loyistique, renseigne-
ment...).

D'une exploitation de plus en plus simplifiée, proche des
technigyues relevant des loyiciels de bureautique, les systémes
d'information sont au cceur d'uhe urmée de haute technoloyie.
lls garantissent une prise de décision rupide et optimisée.
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ANNEXE |
DEFINITIONS

Centre de transmissions.

Le centre de transmissions réunit sous les ordres d'un mMéme chef un certuin hombre de moyens,
permettant d'assurer duns les Mmeilleures conditions de rupidité, de rendement et de sécurité, les
relutions hécessuires G un ou plusieurs PC. Il fonctionne 24 heures sur 24 en vruie yrundeur.

Commutation.
C'est I'ensemble des opérutions hécessuires pour mettre en lidison deux dbonnés.

Composante Stratégique.

L'appellation a deux raisons principules

- le souci d'une homogyénéisution uvec les uppellutions OTAN ou sont distingués effective-
ment les systémes et les éyuipements stratéyiyues des systémes et des éyuipements tuc-
figues ;

- une rédlité : les réseuux d'infrustructure constituent une ressource réellement stratéyiyue
uu profit du haut commaundement nationul ; ils sont conhcus, uvant tout, pour véhiculer
des informutions de cuructére stratéyique uu profit du HCN.

Concession.

Duns le domuine du réseuu RITTER, une concession est une ressource en supports de frans-
mission, yui est, soit uftribuée 4 un réseuu ou un orgunisme h'uppurtenunt pus G 'armée de
terre, soit recue d'un dutre réseuu ou orgunisme n'uppurtenant pus d 'armée de terre.

Impulsion EIecfro-Magnétique (IEM).

C'est un phénomeéne résultunt d'une explosion nucléuire. Ses effets sont surtout importants
duns le cus d'une explosion exoutmosphérique (c'est-G-dire ayant eu lieu en haute dlfitude).
Cette onde électromugnétiyue trés bréve entrdine de muniére irémédiuble d'importants déydats
sur les mutériels électriques, électroniques et, pur voie de conséyuence, informatiques. Pour envi-
suger une bonhe protection pour un systéme de transmissions, il fuut donc protéyer les fonc-
fions vitules yui doivent étre ussurées pendunt et/ou aprés l'uppurition de I'EM : c'est ce yue
l'on appelle durcir un éyuipement ou un systeme < ['EM.

Interopérabilité.

Réudliser linteropérubilité consiste < fuire fravdiller ensemble des personnels :
— dont les missions, les mentdlités et les cultures sont la plupart du temps différentes sinon
divergentes ;

- qui utilisent le plus souvent des languges (écrit, parlé et informutique) hon directement
« computibles » et des moyehs de télécommunicutions dispurutes.

Elle est obtenue dés lors que sont remplies les conditions yui permettent aux éqyuipements
électronigyues de fransmissions d'assurer I'échunge direct et de fucon satisfuisunte, dinformation
ou de service entre eux et/ou leurs ufilisuteurs.
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Cing niveaux d'inferopérubilité ont été définis par 'OTAN. lls peuvent étre dinsi résumés :

- hiveau 1 : inferopérubilité munuelle, pur le fruchement des opéruteurs de chucun des
systémes uvec «rupture de charge » (ex. : téléphone) ;

- hiveau 2 : échunye de détuchements de lidison (DL) éyuipés de terminaux d'entrée-
sortie propres U chuyue systeme ;

- hiveuu 3 : identique du nhiveuu 2 muis chugue DL dispose en outre de moyens de trui-
tement informatiques propres plus ou Moins puissunts ;

- hiveau 4 : interopérubilité technique de systéme G systeme par le truchement d'une boite
dinterfuce uutomutique permettunt le pussuge dinformation présélectionnée ;

- hiveuu 5 : interopérubilité technique totule de systéme G systéme, muis restriction
d'‘échunges entre buses de données.

Réseau.

Un réseuu est un ensemble d'éléments interconnectés, c'est-a-dire de supports et d'équi-
pements mutériels reliunt des terminaux les uns aux autres et ucheminunt des signaux vers leurs
destinutuires. Pour l'usuger, le réseuu se cuructérise essentiellement par le service yu'il rend.
Ainsi le Réseuu Téléphonique Commuté (RTC) est le moyen d'ucheminer les communicutions
téléphoniqgues.

Réseau de fransport : c'est un réseauu réel, physiquement composé d'artéres de transmis-
sions et de commutateurs.

Réseau de desserte : pur opposition a un réseau de transport, un réseuu d'ubonné (de
desserte) est virtuel ; il offre aux ubonnés divers services (téléphonie, télégruphie, té€lécopie...).

Systéme d'information.

C'est un ensemble structuré et cohérent de ressources (humuaines, orgunisationnelles, tech-
niques et finunciéres) et de procédures, yui permet de recevoir, traiter, stocker et communi-
guer enh temps opportun les données udéyuutes pour yue le chef interarmes puisse prendre
des décisions et conduire des uctions.

Supports.

lls permettent 'acheminement de signaux. Différents supports sont utfilisés, ils sont complé-
Mmentuires. Toute communicution étublie enfre deux usuyers peut emprunter successivement plu-
sieurs supports de différentes natures, tels que

Lighe téléphonique : constituée de deux fils en cuivre, isolés duns des guines plustiques et
regroupés duns des clbles. Ces derhiers peuvent étre uériens ou enterrés, selon le cus.

Radio : utilisution d'une fréquence modulée pur l'informution (soit en umplitude, soit en fré-
guence) ; fonctionnement en point 4 point ou en réseuu. La portée est fonction de la fré-
guenhce, de lu puissunce de I'émetteur et de l'untenne. La qudlité est fonction du temps.

Fuaisceau hertzien : faisceau radio dirigé, contenunt plusieurs informations, grGce < un sys-
téme multiplex (G répurtition en frégyuence ou duns le temps). Les fuisceuux hertziens fonction-
nent en point 4 point et en duplex.

Fibre opfique : c'est un «cheveu de verre » fabriqué G partir de la silice. Il est purcouru
pur un rayoh lumineux codé en fonction du signal d fransmettre. Lu fibre est insensible aux dif-
férents purusites d'origine électrique ou mugnétique. Ses performunces permettent le transport
d'un volume frés importunt d'informations de toute nature et a débit élevé.

Sutellite de télécommunicautions : plucé en orbite yéostutionnuire G 36 000 km d'dltitude, |l
refransmet les ondes radioélectriques provenunt des stations d'émission vers les stations de récep-
fion. Un sutellite permet de couvrir environ un fiers de la surface du ylobe en s'affranchissant
du terrdin.
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ANNEXE ||
ABREVIATIONS

CARSEC Commututeur Automutique de Reluis SEConduire.

CGN Centre de Gestion National.
CGZ Centre de Gestion de Zone.
CNSST Centre Nuatfionul de Soutien Spécidlisé des Transmissions.

COMFOR COMMundement des FORces.
COMTIRANS COMMundunt des TRANSMissions.

CREDO Conception, Réulisution, Etude D'Orgunisution.

CTl Centre de Truitement de [Information.

DAT Détuchement Autonome des Trunhsmissions.

EIT Ensemble Interarmées de Trunsmissions.

FFSA Forces Fruncguises Stutionnées en Allemuyne.

HCN Haut Commundement Nuational.

HF Hautes Fréyuences.

IEM Impulsion ElectroMugnétiyue.

OoMIT Orgunisution Mondiule Interurmées des Trunsmissions.
PATRI PATRIMoine.

RITTER Réseuu Intéygré des Tranhsmissions de l'armée de TERre.
RNIS Réseuu Numérique d Intéyrution de Services.

ROEM Renhseiynement d'Origine ElectroMugnétique.

SIRIUS Systéme Informutique des Ravitdillements Intégré et Unique au Service.

SITRANS Systéme d'nformution des TRANSMissions.
SOCRATE Systéme Opérutionnel Constitué des Réseuux de I'Armée pour les TElécommunicutions.

SSI Sécurité des Systemes d’Information.
SYRACUSE SYstéme de RAdio Communicutions Utilisunt un SatellitE.
TAM Truitement Automatisé des Messuges.
TEI Télécommunicutions Et Informutique.
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