cPil

Compte rendu du T.1.P.E

sur une Etude Bibliographique

Sujet n°14 :

« Cryptage et le probleme du sac a dos »

o

ORANCI Sevan E. Chanthery
POURROY Louis 2005-2006
2°™ Année Ingénieur 09/06/2006



Tables de Matiéres

RESUME A P U ... e e e

Plan Prévisionnel et Organisationnel...........cccoovvviiiiiicviceenn, 1
Table des MaAtieresS........coovvviii i 1V
INEFOAUCTION. ... e e eaa e

|. Histoire et origine AU CrYDIAGEC. . ...ttt e eeeeeeeeeneneene 2

A. Dans I'Antiquité

1) Les premieres méthodes de chiffrement
2) Le fameux code de César
3) L'originalité du carré de Polybe

B. De I’Antiquité a la querre

1) Chiffrage par disques
2) Systeme Della Porta
3) Chiffre de Vigenére
4) Chiffre de Delastelle

C. L'utilisation d’Enigma lors de la Seconde GuerreMondiale

1) L'origine d’Enigma

2) Caractéristiques techniques
3) Méthode de chiffrement

4) Points forts et faiblesses

5) Fin d’Enigma

6) Utilisation moderne d’Enigma

D. L'utilisation de la cryptologie de nos jours

1) Apparition d’un nouveau commerce

2) Sécurisation des réseaux Informatiques
3) Cryptage des communications militaires
4) Transaction numérique

5) Signature électronique



I1. Notion de cryptographie et probléeme du « Sac ®os »

A. Chiffrement asymeétrique ou a clef publique

B. Générateur aléatoires et pseudo-aléatoires

C. Fonction de hachage

D. Le probléeme du Sac a dos

1) Présentation mathématique
2) Le cas s’une suite super-croissante
3) Le chiffre de Merkle-Hellman

I1l. Exemples d’applications

(@d0] ¢ [o1 (1151 (0] o FTETE TR TR 24

- L’avenir de la cryptographie
- Elargissement du probleme

Annexes :

- Bibliographie (références Web et littéraires)
- Mots clés

- Grands précurseurs en cryptologie



Résume de I'étude Bibliographigue

Le sujet de notre étude bibliographique portewsuthéme bien connu de tout temps
par les informaticiens et les historiens : il statg I'univers duCryptage.

Le sujet de cette étude s’étend sur trois grapdeses relatant du cryptage sous trois
angles : historique, technique et applicatif. Hieteles origines et les évolutions du cryptage
sont le sujet de notre premiére partie, la notierciyptage par la technique du « Sac a dos »
constitue notre seconde partie et enfin I'applaratde certain algorithme de cryptage au
service de la confidentialité des informations @gule notre étude.

La notion de cryptographie remonte a I'’Antiquitérant laquelle les Grecs utilisaient
des outils primaires pour envoyer des messagesscadénécessité de vouloir crypter un
message s’est manifestée par la volonté d’empéaher tierce personne autre que le
destinataire a décrypter le message. Plus taroulis de cryptographie se sont perfectionnés
ainsi que les méthodes de chiffrement dans le butr@ahsmettre plus rapidement et plus
efficacement un message. Chaque guerre apportatsde perfectionnement au service de la
stratégie militaire, car un message crypté attire plus grande attention qu’un message en
clair. Tt ou tard, suivant la technologie et I@igéd’une personne, il sera décrypté.

De nos jours, la cryptographie est utilisé dansndmbreux domaines : militaire,
informatique, financier, sécurité... et permet deuséer les flux d’informations. Les
exemples de programmes écrits par des étudiantdrenbra quel point I'avenir de la
cryptographie est prometteur.

Plan Prévisionnel et Organisationnel

Nous allons, ici, vous présenter les différentepe&s d’élaboration de ce dossier, en
commencant par le choix du sujet, jusqu’a I'impi@sdginale de ce document.

Une fois le binbme constitué, nous avons commene&ectuer tres rapidement nos
premieres recherches sur les différents sujetsofitalphiques proposés dans le cadre du
T.I.P.E. Chaque sujet a été soigneusement étudiénetion de plusieurs parametres : intérét
du sujet, antécédents individuels, préférenceopasiles...

Tout deux passionnés par le monde des nouvettbadtgies, en particulier celui de
informatique, nous avons choisi un sujet d’étay@ant un impact direct sur cet univers. Le
cryptage est aujourd’hui omniprésent dans nos camuations : réseaux sans fils, transaction
bancaire, confidentialité... et il nous a paru int8ent d’expliquer ce phénomeéne pour en
établir un travail soigneux et bien ordonné. L'auttspect qui émane de ce sujet est le
patrimoine historique de la cryptographie ; seginégs sont nombreuses et I'étude des
différentes évolutions de cryptographie fut passaoe.



Ainsi, a partir du 1 Avril 2006, et ce, jusquau 31 Avril 2006, nousoag
individuellement entamés des recherches approfendiencernant le monde de la
cryptographie pour nous imprégner du sujet et conmerea réfléchir a 'organisation de
I'étude. Nous avons trouves différentes sourcesoéaples concernant I'aspect technique et
historique du sujet. De nombreux sites internetd#& profondément étudié le theme de la
cryptographie sous tous les angles, et certaimeslivmous ont aidés a dégager des idées
directrices de notre rapport (I'objectif étant des@r des questions sur le sujet et de pouvoir y
répondre a l'aide de différents supports).

La premiére esquisse du plan s’effectua mi-Maigaenous permit de partager le
travail de maniére équitable jusqu'ad’ Juin : Mr. Pourroy s’est penché sur I'aspect
technique du sujet et Mr. Oranci, sur l'aspect drigue. Concernant les exemples
d’applications, nous avons tout deux cherchés dtes groposant, soit des applets java
(animations web), soit des codes sources de progesmpermettant de crypter un message.

Une fois ces trois parties dactylographiées, Man0i a rédigé le resumé de I'étude, le
plan organisationnel ainsi que lintroduction et.Mrourroy s’est chargé de rédiger la
conclusion ainsi que les annexes.

Introduisons a présent notre sujet...



INTRODUCTION

La cryptologie est née avec I'apparition de I'émet et fut justifiée par le besoin de protéger
tout message écrit afin d'éviter que I'ennemi neispe, en se l'appropriant, exploiter les
renseignements qu'’il contenait. Littéralement €8cé du secret », elle a longtemps été associée a d
mystérieux enjeux d'espionnage militaire et diplboque bien éloignés des préoccupations
scientifiques. La cryptographie est quant a elbmsemble des techniques constituant la cryptologie

Ses premiéres formes furent le plus souvent basiquais avec I'évolution des peuples des
technologies et des «casseurs de codes », soropigement est en constante recherche de
progression. Comment la cryptologie émergea ? Qasealle de nos jours ? Quel avenir a-t-elle ?

A l'époque de Jules César, des méthodes rudimentpermettaient de rendre ses ordres
« incompréhensibles » a ses adversaires. Néanm@hsence de rigueur des concepteurs de ces
systémes mena a des failles qui permettaient a bedwersaires de comprendre les messages malgré
tout.

De nos jours l'information sous toutes ses formasx, images, oeuvres musicales, textes et
autres, circule au format numérique a travers ladacen une fraction de seconde. Que ce soit par le
téléphone, le cable, les fibres optiques ou pallgaf cette information est chaque jour échantjae
point a un autre et se trouve susceptible d'étee dwpiée, supprimée, altérée ou falsifiee. La
cryptologie répond aujourd’hui aux besoins du mérehconstitue un domaine scientifique en pleine
activité. Elle intervient dans de multiples applicas et représente [|'élément essentiel de
la sécurisation du commerce électronique et duatébdernet.

La transmission d’'un message codé qui se veutatisatisfaire les trois conditions suivantes :

v« Confidentialité» : la technique de cryptage se doit de garaatisdcret de I'information,
aucun tiers ne doit pouvoir lire le message.

v’ «Intégrité» : le cryptosystétme ne doit engendrer aucunenabseéle modification de
l'information, et le message ne doit pas pouvee Atodifié durant son « transport ».

v «Authenticitéx»: le codage du message doit garantir l'originéifermation, le message doit
annoncer son émetteur sans le trahir.

Nous allons dans un premier temps vous préseatertigines de la cryptographie, ses
évolutions au cours du temps: de l'Antiquité aoauj’hui, son utilité et son impact sur les
communications.

Puis, nous allons tenter, a travers la deuxieméepaanalyser un type de cryptage bien
particulier nommé « Sac a Dos ». Cela se réaligarales explications mathématiques ainsi que des
schémas d’explications. Nous essayerons égalereatdatire ses techniques et de comprendre ce que
les méthodes des mathématiques modernes ont apgertplus que les autres techniques
cryptographiques.

Enfin, nous vous présenterons des exemples degonogation permettant aux informaticiens
de crypter leurs données. Nous nous attarderoresarantages et inconvénients des différentstype
de langages utilisés pour coder un message élepirmn

A quand remonte le premier document crypté ?



|. Histoire et origine du Cryptage

La cryptologie, étymologiqguement kcience du secrgtne peut étre vraiment considérée
comme une science que depuis peu de temps. Céteasanglobe la cryptographie — I'écriture
secréte — et la cryptanalyse — l'analyse de cefteigre. On peut dire que la cryptologie estun
ancien et une science nouvelteun art ancien car Jules César I'utilisait déjae science nouvelle
parce gque ce n'est que depuis les années 1970egtiarctheme de recherche scientifigue académique
(universitaire). Cette discipline est liée a beayca'autres, par exemple la théorie des nombres,
l'algébre, la théorie de la complexité, la théded'information, ou encore les codes correcteurs.

Nous allons vous présenter, dans cette premiéte pborigine réelle de la cryptographie en

remontant jusqu’a I'’Antiquité, I'évolution des difientes techniques de cryptographies a travers le
temps, et enfin, plus proche de nous, I'impactateldilisation durant la Seconde Guerre Mondiale.

A) Dans I’ Antiquité

1) Les premieres méthodes de chiffrement

A ce jour, le premier document chiffré connu renecaif’époque de I'Antiquité (juste apres la
Préhistoire). Il s’agit d’une tablette d’argilen@ivée en Orient (Irak), datant du XV§ siécle avant
Jésus-Christ. Les nombreuses études scientifiquedémontrées qu’un potier y avait gravé sa recette
de cuisine secrete en supprimant des consonnaswdifiant I'orthographe des mots.

Plus tard (X™ et VII*™siécle av. J.-C, les Grecs ont utilisés une tegfentechiffrement dit
« par transposition» a des fins militaires. Cela consiste a effectiesr changements de positions de
lettres dans le message. L'outil employé est casous le nom de &cytale» (Figure 1) également
appelée daton de Plutarque »gutour duquel ils enroulent en spires jointives harde de cuir et y
inscrivent le message. Une fois déroulé, le messagenvoyé au destinataire qui doit posséder un
baton identique (diamétre) nécessaire au déchifr@gtte technique fut vite obsoléte car son seul
avantage réside dans le procédé de chiffrement baton de diamétre quasi-identique suffit a

déchiffrer le texte.
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Figure 1: Une scytale

A partir du V™ siécle av. J.-C., 'une desemiéres techniquesde chiffrements est utilisée
dans les textes religieux par les Hébreux. Parmiliéérents procédés élaborés par les Hébreuxi-cel
ci est appelé «tbash» : c’est une méthode de substitution alphabétiquersée Eigure 3. Son
origine est tirée des premiéres et derniéres ¢etleel'alphabet hébreux : alph, tau, beth, shin... Sa
technique est tres simple : elle consiste a remaplelcaque lettre du texte en clair par une auttesle
de l'alphabet choisie de la maniére suivante : ¥iatd Z, B devient Y, etc...

Clair ABCDEFGHIJKLMNOPQRSTUVWXYZ

Chiffre ZY XWVUTSRQPONMLKIIHGFEDCBA
Figure 2: Chiffrement Atbash




Un procédéoriginal et tres peu techniqueest celle employée par le roi de Babylone,
Nabuchodonosor, qui, aux alentours de -600 av.. écfvait sur le crane rasé de ses esclaves,
attendait que leurs cheveux aient repoussé, esilenvoyait & ses généraux. Pour déchiffrer le
message, il suffisait de raser l'individu. Ce pab&était certes fiable (I'interception du messageun
tiers est tout de suite remarqué), mais son tergegcltion était long (il faut attendre plusieurs
semaines pour la pousse des cheveux).

Il faut attendre -200 av. J.-C. pour voir appaeaies premiers « vrais » systemes de
cryptographie. Ce sont essentiellement des chiffrements paitifutizn.

Il existe 4 types de substitutions:

= «Mono-alphabétique» : remplace chaque lettre du message par urelattte
de l'alphabet.

=> «Poly-alphabétique» : utilise une suite de chiffres mono-alphabé&gj(ia clé)
réutilisée périodiquement.

= «Homophoniqgte » : fait correspondre a chaque lettre du messagéair un
ensemble possible d'autres caractéres.

= «Polygrammes» : substitue un groupe de caracteres dans leagegsr un
autre groupe de caractéres.

Nous allons a présent nous attarder sur un code banu de I'épopée Romaine, celui de César...

2) Le fameux code de César

Le code deCesar est réputé car c’'est la méthode cryptographiquesphstitution
mono-alphabétique la plus ancienng @v. J.-C.). Pour coder un message il effectua
décalage de 3 lettres dans l'alphabet : |a lettétalt remplacé par D, B par E, etc...

W o

C’est un code, en définitive, trés peu sir, caryla que 26 facons différentes ¢ M-
crypter un message, néanmoins, la faible alphaiétis de la population la rend suffisamment
efficace. Plus tard, durant la Guerre de Séces$émnsudistes n’hésitérent pas a employer cette
technique, tout comme les Russes en 1915.

Voici (Figure J le décalage effectué par César :

[a[Bfc|o]efF]

[als]c|o]E|F]
Figure 3 : Principe du chiffre de César

Aujourd’hui ce code est encore présent dans déoreum forums de discussions concernant la
programmation informatique de cryptage. Connu $®eu®m de « ROT13 » (rot-ation de 13 lettres ou
A=>N), son seul objectif est d'empécher la lecturelomtaire d’'une réponse a une devinette, ou de
l'intrigue d’'un film. Il n’a pas pour but de rendsérictement confidentiel un texte.

Intéressons nous au code d’'un historien Grec, guolutionna la cryptographie, tout comme César...



3) L’originalité du « carré » de Polybe

Aprés César, ce fat un historien Grec nomigybe qui écrivit le premier procédé de
chiffrement par substitutiohomophoniqueen I'an -165 av. J.-C. Il donna le nom de « cargéson
procédé de cryptage car celui-ci est basé surmé da 25 (ou plus) cases.

Prenons un tableau de 25 cagégure 9, disposons notre alphabet comme suit :

1 2 3 4 5
1 A B C D E
2 F G H 1,d K
3 L M N o) P
4 Q R S T U
5 v w X Y Z

Figure 4: Carré de Polybe

Nous sommes obliger d’amalgamer deux lettresc(est la lettre | et J). Chaque lettre est
donc représentée par deux coordonnées : celuiltgseet celui de sa colonne.

Voici un exemple de codage par le carré de Palybe
Sevan-et-louis-travaillent = 4315511133-15-3134452443-4442115111243131153344

Les cryptologues modernes ont vu dans le «cagé28» plusieurs caractéristiqgues
extrémement intéressantes:

v' La conversion des lettres en chiffres,
v' Laréduction de nombres de symboles,
v Lareprésentation de chaque lettre par deux élé&nsépiares.

Ce systeme de chiffrement peut étre compliqgué ameamot de passe. Par exemple, si le mot
de passe est «salut», on commencera a remptiarte avec les lettres de ce mot, aprés avoir
supprimé les lettres identiques, puis on compldeetableau avec les lettres inutilisées.

Voici (Figure § le méme procédé mais avec une clé (mot de passe)

1 2 3 4 5
1 S A L U T
2 F G H 1,d K
3 C M N o) =
4 Q R B E D
5 v w X Y Z

Figure 5: Carré de Polybe avec une clé

Concernant son moyen de transmission, Polybe paiipd'utiliser deux torches lumineuses :
'une placée au devant du bateau et I'autre ai€erde ce dernier. Ainsi, pour transmettre ladel,
il suffisait d'allumer une fois une des deux torete cing fois l'autre : tout dépend de I'orientatidu
bateau.
Aprés I’Antiquité et les débuts du cryptage,
voyons la période précédant la Seconde Guerre Mbadi



B) De I'Antiquité a la guerre

Nous n’allons, bien évidemment, pas passer erertautes les évolutions — siécle par siecle —
de la cryptographie. Seul certain tournant ou ptéexceptionnel (révolutionnaire) seront expliqués.

1) Chiffrage par disques

En 1412, le savant italiereone Battista Alberti expose pour la premiére fois le chiffrement
par substitution « polyalphabétique » qu'il appdicul'aide d'un disque a chiffrarigure § et d’'un
mot clé. Ce dernier est constitué de deux disquagposés de deux alphabets. Le petit disque étant
mobile, et le second fixe.

Figure 6: Disque a chiffrer

Méthode de chiffrement :

= Prenons le mot clé « Louis », et cryptons le mBetein »

=>» Pour coder la premiére lettre, il faut tournediggue mobile de maniére a ce que sa lettre
« A » soit en face de la lettre « L » du secondjuis On remplace alors la lettre « S » par lagett
correspondante sur le grand disque.

= Pour coder la deuxieme lettre, il faut tourneragaaune fois le disque, de maniere a faire
correspondre la lettre « A » du petit disque awedettre « O » du grand disque. On remplace la
deuxieme lettre du message (« E ») par celle quoretante sur le grand disque.

= On fait de méme jusqu'a avoir passé toutes lagdede la clé. On reprend alors la clé au
début et ainsi de suite.

De nombreuses variantes concernant la clé sontraggpapar la suite (utilisation de
majuscules, changement d’alphabet...).

2) Systeme Della Porta

En 1563, lltalienGiovanni Battista Della Porta expose dans son livre De Furtivis
Literarum Notis, vulgo de ziferiskes connaissances en cryptologie connues jusgtt@ époque. Il
présente un procédé de chiffrement par substitygadyalphabétique utilisant 13 alphabets différents
(Figure ) qui restera efficace pendant trois siécles etosspune technique de substitution
digrammatique Kigure § consistant a remplacer chaque couple de letetexte en clair par un
symbole.



Méthode de chiffrement polyalphabétique :

=> Partageons notre alphabet traditionnel par groepgeux lettres (AB, CD, EF...)
=>» Pour chacun de ces groupes, établissons un taddeddl colonnes et de 2 lignes
=» Dans chacun des tableaux, nous disposons 13slet&rd’alphabet (le choix est libre au

codeur) sur la premiere ligne et 13 autres suedarsde ligne. Ainsi, chaque lettre de la premiigreel
aura sa lettre de cryptage respectif.

abcdefghij kl m -—

AB nopqrstuvwxyz/
abcdefghij kIl m
CD znopgrstuvwxy
EE abcdefghij kIl m
> yznopqgrstuvwx
abcdefghij kIl m
GH Xyznopqrstuvw
1J abcdefghij kIl m
WXYyznopgrstuyv
K L abcdefghij kIl m
VWXYyznopgrstu
abcdefghij kIl m
MN Uvwxyznopgr st
abcdefghij kIl m
OPtuvwxyznopqrs
abcdefghij kIl m
QR stuvwxyznopgqgr
abcdefghij kIl m
ST rstuvwxyznopgqg
abcdefghij kIl m
uv gr stuvwxyznop
abcdefghij kIl m
W X pgrstuvwxyzno
abcdefghij kIl m
Y<Z opqgqr stuvwxyzn

Figure 7: Chiffrage Poly-alphabétique

= Convenons d'un mot de passe, par exemple « TIREeE»mot de passe indiquera, pour
chaque lettre, I'alphabet a utiliser. Pour crypter mot, nous allons donc voir pour chaque lettre,
I'alphabet & utiliser. Une fois qu'on a I'alphalmt,remplace chaque lettre du mot a chiffrer pde ce
qui se trouve juste au-dessus ou en dessous.



= Cryptons le mot « sevan » avec la clé « tipe ».

=> Pour la lettre « s » on utilise I'alphabet « ebau dessus du « s » ily a « b ».
=> Pour la lettre « e », on utilise I'alphabet « eben dessous du « e » il y a « n ».
= Pour la lettre « v », on utilise I'alphabet « pebau dessus du « v » ily a « ¢ ».
= Pour la lettre « a », on utilise I'alphabet « @ten dessous du «a»ily a «y ».
=> Pour la lettre « n », on utilise I'alphabet « ebau dessus du « n » ily a «j ».

Voici le résultat :

Texte clair : S E V| A| N
Clé: T I P E T
Cryptogramme : B N C Y| J

Méthode de chiffrement polyalphabétique :

=> Ici, nous utilisons le tablea&ifure § inventé par Della Porta dont le procédé de cggpta
consiste a la représentation d’'un symbole poumsermble de deux caracteres de I'alphabet.

ABCDEFMMILMNEP@RSTVZ
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Figure 8: Substitution Digrammatique

Le souci de ce procédé réside dans le fait gllersbbserve le tableau original de Porta, on
remargue tout de suite des répétitions génantesexesnple, la colonne G est constituée uniquement
de carrés, la colonne | uniquement de X, autamédseignements que pourrait utiliser un décrypteur.



3) Le chiffre de Vigenére

En 1586, le diplomate Frangaisaise de Vigenereélabore un systéeme de substitution
polyalphabétique. Le procédé consiste a remplacerlettre par une autre qui n'est pas toujours la
méme. C’est un systéme bien plus solide que le dedéésar (rotation) car elle nécessite une clé de
(dé) cryptage. En effet, pour pouvoir chiffrer emste, nous avons besoin d’une clé, dont les carxcte
sont utilisés pour effectuer la substitution. Ewmeent, plus la clé sera longue et variée et mieux |

texte sera chiffré.

Méthode de chiffrement :

=>» Tout d’abord il est indispensable de disposeradable de Vigenére présentée ci-apFésure 9.

=>» Choisir une clé de (dé) cryptage (exemple : sevan)
=> Avoir un texte a coder : « bonjour monsieur »

=>» Faire correspondre la clé avec le texte a codanade fois que nécessaire :

B @) N J O U R M @) N S I E U
S E \Y A N S E \Y, A N S E Vv A
=> Situer la colonne de la lettre du texte en clettre « B » colonne B)
=>» Situer la ligne de la lettre de la clé (lettre =9 ligne S)
=> Le croisement de la ligne et la colonne vous ddarettre codée : « T »
= Au final, nous obtenons le texte crypté suivaniTSIJAMV HOAKMZUE »
Méthode de déchiffrement :
=> Faire correspondre le texte codé avec la clé ad&afois nécessaire pour la clé :
T S I J Al M|V H O | A | K |M z U E
S E VI A N S E Vi A N S E Vi A N

=> Situer la ligne de la lettre de la clé (lettre =9 ligne S)

=>» Sur cette ligne, chercher la colonne de la leltréexte codé (on cherche « B»colonne
B). On obtient ainsi la premiére lettre.

= Le décodage du texte donne : « Bonjour Monsieur ».

Pour améliorer le cryptage, on peut choisir plusetlés de (dé) cryptage, et les associer les

uns apres les autres pour le chiffrement.
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Figure 9 : Tableau de Vigenére

En 1623, le philosophe expose dans un ouvragde dignitate et augmentis
scientiarum» une technique de codage. Ce procédé consiste a représenterechaqu
lettre du texte en clair par un groupe de cintydstA ou B. Le texte crypté est ainsi constituénd’
succession de ces deux lettres. C’est I'équivaant codage binaire des lettres de I'alphabetisar ¢
bits, avant gardiste du code ASCII, actuellemeitisé@ten informatique mais sur huit bits.

En 1854, > pionnier du télégraphe, apporte sa contributiorlaa
cryptologie en inventant le chiffrement de , du nom de celui qui lI'a fait connaitre.
Cette technique est basée sur une méthode detstibstidigrammatique consistant a remplacer un
couple de lettres adjacentes par un autre coupisiaans une grille qui constitue la clé.

En 1883, un cryptologue militaire néerlandais, #ppe publie un livre sur
la cryptologie «.a cryptographie militaire». Il y expose notamment quelques regles a resppotr
concevoir un bon systéme cryptographique, toujmatable actuellement, dont la principale est la
suivante : la sécurité d'un systeme ne doit passeFmue sur le secret de la méthode de cryptage.



4) Le chiffre de Delastelle

L'inventeur de ce systéme est un frangais normaié-Marie Delastelle Il utilise une grille
de chiffrement/déchiffrementigure 10 analogue a celle du chiffre de Polybe. C'est wlamge de
codage par substitution et par transposition.

Voici la méthode de chiffrement :

=>» Tout d'abord, il faut commencer par établir Idg¢ah de Polybe : chaque lettre possede
deux coordonnées : A(1:1), M(3:2)...

1 2 3 4 5
1 A B C D E
2 [ F o H 1,d K
3 [ L M N o) P
4 Q R S T U
5 V W X Y z

Figure 10 : Exploitation du tableau de Polybe

=>» SiI'on souhaite écrire « Sevan et Louis », onaapge les lettres du message clair 5 par 5
(au besoin, on rajoute des nulles pour arriver enultiple de cing).

Premier groupe de cing : Sevan

S E V A N

4 1 5 1 3

3 5 1 1 3
Deuxiéme groupe de cing : et

E T

1 4 0 0 0

5 4 0 0 0
Troisieme groupe de cing : louis

L (@) U [ S

3 3 4 2 4

1 4 5 4 3

=>» Aprés transcription on obtient : 4315511133 152342152443
= Ensuite on change l'ordre des chiffres (un suxyied151335113 1454 3342412543
En définitive, le chiffre de Delastelle differepée celui de Polybe, il est plus qualifié de

simple adaptation. Il est plus difficile a décryptpie les autres codes par substitution. Mais cette
difficulté repose pour une bonne part sur la cossaice de I'algorithme employé.



C) L'utilisation d’Enigma lors de la Seconde Guerre Mondiale

Dans ce paragraphe, nous allons aborder les asplectla « guerre de l'intelligence »,
concernant le monde de cryptographie entre alliédllemands au cours de la Seconde Guerre
Mondiale. Nous évoquerons I'utilisation de la magiinigma mise a profit par les Allemands.

1) Origine d’Enigma

Lors de la Seconde Guerre Mondiaiejigma bouleversa le monde de la cryptographie en
assurant la confidentialité des communicationsvadledes, sur laquelle le 91F Reich comptait dans
la mise en ceuvre de sa stratégie. Cette machimeepait aux Allemands de crypter les messages
militaires, en se basant sur un dispositif élecéoamique de chiffrement. Les Allemands s’étaient
équipés de 30 000 machines au début de la guewe up total de 200 000 machines construites a la
fin de la guerre.

Arthur Scherbius, inventeur Allemand, créa Enigma en 1918 (déposanbrevet par la
méme occasiorF{gure 1)). Il ne put proposer sa machine en raison datiatice de 1918 mais créa
a Berlin une société destinée a fabriquer et a centialiser sa machine. Sa société fut un réeldiasc
mais intéressa tout particulierement le monde di@dace et celui des militaires.

Figure 11: Logo et machine Enigma

2) Caractéristigues technigues d’Enigma

Enigma est unenachine électromécanique portablg ce qui signifie qu’elle utilise une
combinaison de parties mécaniques et électriqguaspdrtie mécanique est composée d'un clavier
(Figure 13, d'un jeu de disques rotatifs adjacents appeltsss arrangés le long d'un axe, et d'un
mécanisme entrainant en rotation un ou plusieussra®rs chaque fois qu'une touche est pressée

(Figure 13.
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Figure 12: Le clavier d'Enigma

Lesrotors forment le coeur de la machine Enigma. D'un diaend®nviron 10 cm, chaque
rotor est un disque fabriqué a partir de caoutcltwrcou de bakélite. Sur une face sont disposés en
cercle des contacts électriques a aiguilles, don@és de ressorts. Sur l'autre face, le méme reembr
de contacts plats sont disposés. Les contactsgilataiguilles représentent l'alphabet — génémtém
les 26 lettres (on fera cette supposition dansiil sle cette description, méme si parfois dedrekif
pouvaient étre utilisés suivant le méme principe).

Figure 13 : Trois rotors et I'axe sur lequel ils snt assemblés

Une fois les rotors assemblés, les contacts all@igwd'un rotor se positionnent en face des
contacts plats du rotor voisin, formant ainsi larmexion électrique. A l'intérieur du rotor, un embte
de 26 cébles électriques assurent les connexidne ks contacts a aiguilles et les contacts plats
suivant un schéma compliqué, qui permet I'enchifénet des lettres.

Le rotor utilisé tout seul ne réalise en fait quanchiffrement trés simple — le chiffrage par
substitution.Par_exemple le contact a aiguille correspondant a la leirpeut étre connecté sur la
face opposée au contact plat de la leffreLa complexité de la machine Enigma provient de
l'utilisation de plusieurs rotors en série, gér&rant trois ou quatre, ainsi que le mouvement régul
de ces rotors.

Aprés avoir pressés 26 lettres, une came entrairadr de la fente suivante et le fait tourner.
L'alphabet de substitution est ainsi modifié aveaque pression de touche. Ces deux mécanismes
forment un type d'enchiffrement beaucoup plus perémt. Par _exemple lorsqu'un message
commence par la séquence ANX..., I'opérateur dpwveaser la touche A et la lampe Z pourrait
s'allumer ; dans ce cas, Z sera la premiére lgttitexte chiffré. L'opérateur procede alors auficdde
de la lettre N de la méme maniere, et ainsi de gaitr les lettres suivantes.

3) Méthode de chiffrement

Enigma dispose de 26 lettres de I'alphabet, lesesigle ponctuations sont codés par des lettres
peu fréquentes en Allemand comme X et Y (X corradpot a un point et Y a une virgule). Ensuite, les
nombres sont écrits en toutes lettres, et les w@aemc accentués &, 0 et U, fréquents dans la langue
Allemande sont remplacés par AE, OE et UE, et GHegsplacé par Q.

Le cryptage des textes requédgiix opérateursde maniére a éviter les erreurs de saisie et a
gagner du temps.

v' L'un chargé dwcryptage lettre a lettre en ayant préalablement réglé la machine sur
une clé de trois lettres qu'il choisit et gardeng@moire.

v' L'autre chargé dwryptage de la cléqu’il a gardé en mémoire a son tour, en se
servant d'une clef du jour partagée par tous leéraipurs de son armee, et
répertoriée sur des documents d’instructions mésispeur le réglage de la
machine.



4) Points forts et faiblesse

L'avantage d’Enigma réside sur le nombre de clés a crypteleda réversibilité du message
codé. Avec la méme clé secrete initiale, on tapedesage clair, on obtient le message codé, etlevec
message codé, on obtient le message clair. Rapidgma était plus simple a utiliser que d’autres
procédés de cryptages puisqu’elle évitait aux apera I'effort qu'aurait nécessité un cryptage avec
crayon et papier. Petite, elle était transportégraent, et n'entravait pas la mobilité des unités
militaires.

L'une des faillesde la machine Enigma est que jamais la lettreestntodée par un A. Cela
élimine un certain nombre de cas a inspecter. Wseaditres faiblesses dépend plutét du protocole
utilisé par les Allemands : certains opérateursaar @xemple, ceux qui informaient de la météo -
prenaient peu de précautions et commencaient taujteurs messages par les mémes mots
(typiguement « Mon général... »). Les Britannigoesnaissaient ainsi pour une partie du message a la
fois le texte clair et le texte codé, ce qui aidetdouver la clé. Et comme c'est la méme clé qtti s
pour toutes les machines Enigma de I'armée alleengondr un jour donné, une erreur de protocole
dans un message peut compromettre la sécurit@iddet® autres!

5) Fin d’Enigma

Le code d’Enigma a en fait été cassé dés 1933 gmmuhthématiciens polonais aidés de
moyens électromécaniques (« bombes »). Les Fraachétent les clés mensuelles d'Enigma, aussitot
transmises aux Polonais.

Il ne suffisait pas de décrypter toutes les comeations de I'ennemi: il fallait aussi que
celui-ci l'ignore, faute de quoi il aurait progreesnent changé de matériel codant. La destructéeon d
chaque navire allemand dont la position était cenétait donc précédée de I'envoi d'un avion de
reconnaissance censé passer la par hasard. Cglerait soin de bien se faire voir, et l'attaque
pouvait ensuite étre lancée sans alerter I'EtabMajnemi (qui devait se dire que les Alliés aviaien
soit beaucoup de chance, soit beaucoup d'aviolE!yevanche, lIa ou I'on ne pouvait envoyer ces
avions pour des raisons d'autonomie, les Alliésamew laisser partir des convois dont ils savaient
gu'ils n'arriveraient jamais : les annuler eQtadédter immédiatement I'ennemi.

6) Utilisation moderne d’Enigma

Un étudiant s'amusa un jour a programmer en lan@adge simulation du fonctionnement
d'une machine Enigma. Ce programme fut inclus demslistributions UNIX sous le nom deypt
(utilisable comme une commande UNIX). Jusqu'a laladsification des travaux du groupe de
Bletchley Park, les bureaux d'études d'engineeciogaient ce codage tres sir et l'utilisaient pour
s'échanger leurs informations confidentielles. Payrus grande joie, n'en doutons pas, de la Naltio
Security Agency, qui en voyait son travail consaddement facilité !

Le codage effectué par la machine Enigesaa la fois simple et astucieux. Chaque letite e
remplacée par une autre, l'astuce est que la Bulmstichange d'une lettre a l'autre.




D) L'utilisation de la Cryptographie de nos jours

De nos jours, la cryptologie est omniprésente ldikss{agit de protéger des informations. Son
emploi devient indispensable lorque I'on souhad@ef transiter des informations confidentielles
(identité, authentification, informations bancairgsmais également lorsque I'on souhaite crypter des
communications (le cas des militaires). Maitrigsr ¢oncepts liés a la cryptologie devient dorénavan
indispensable pour toute personne travaillant darfsrmatique. Nous allons, ici, vous présentes le
différentes situations ou le cryptage d’informatest indispensable.

1) Apparition d’'un nouveau commerce

L'apparition d'un réseau mondial (Internet) facikem accessible permet d'envisager de
nombreuses nouvelles applications et en particulbedéveloppement d'une nouvelle forme de
commerce que l'on qualifie d'électronique. L'Ingrn'est pas a l'abri d'actions d'espionnage ou de
malveillance d'ou l'urgence actuelle pour les imfaticiens de mettre en place des procédures de
sécurisation.

Il faut ajouter a cela la sécurité des terminawbites, qu'il s’agisse d’ordinateurs portables,
de smartphone, PDA... En effet, si la perte owlediun terminal est problématique, c’est bien ptas
raison des données qu'’il peut contenir que poprilede ce dernier. Le cryptage apparait la, comme
une des solutions pour se prémunir contre le vaérie ou numérique de ces informations souvent
confidentielles.

Gréace a la puissance de calcul offerte par lesebrctat futurs processeurs des micro
ordinateurs, la cryptologie s’oriente sur une phas®érique grace a lI'apparition entre autre du code
ASCII. Le cryptosysteme s’oriente désormais supUssance des nombres tres grands et la mise en
place de clés pour ouvrir les codes.

2) Sécurisation des réseaux Informatiqgues

L’avénement du monde « Internet» a apporté unditome de différents types de flux
d’'informations parmi les réseaux privés et publiaxsque I'on fait transiter des données sur Irgern
il est nécessaire de les crypter, d’authentifies ieterlocuteurs, et de vérifier l'intégralité des
informations transmises.

Le cryptage peut s’effectuer sur deux niveaux peut se réaliser par desgiciels de
chiffrement ou par deglateformes matérielles La solution logicielle est certes fiables maiégante
certains inconvénients dont notamment la compled@éleur gestion (politique de mot de passe
rigoureuse). La solution matérielle est quant a albins complexe mais nécessite la présence d'un
tiers ordinateur s’occupant des algorithmes detag

Le cas des réseau¥iFi nouvellement développés a forcé les informatic@&rdaborer une
méthode de chiffrage fiable et ne nécessitant qegepteu de ressources matérielles. Les clés WEP et
WPA actuellement utilisées pour rendre privée deses® a Internet ont été normalisées afin de
respecter une harmonisation Mondiale en terme aésQ

3) Cryptage des communications militaires

Les militaires font la distinction parmi deux typde conversations : celle pour un échange
momentané de lettres entre quelques personnesss@tcelle pour la correspondance des différents
chefs d’armée entre eux pour une durée illimitéuxcd, ne peuvent, a leur gré modifier leurs
conventions de cryptage ; de plus, ils ne doivemigis garder sur eux aucun objet ou écrit quidsit
nature a éclairer 'ennemi sur le sens des dépémueétes qui pourraient tomber entre ses mains.



Il faut que certaines conditions soient appliqusas le cryptage de message militaire :

v Le systéme doit étre matériellement, sinon mathigumament indéchiffrable

v Il faut qu'il n’exige pas le secret, et qu'il puessomber entre les mains de I'ennemi sans
inconvénients

v La clé doit pouvoir en étre communiquée et retesares le secours de notes écrites, et étre
changée ou modifiée au gré des correspondants

v Il faut qu'’il soit applicable a la correspondanégraphique

v |l faut gu'il soit portatif, et que son maniement gon fonctionnement n’exige pas le concours
de plusieurs personnes

v Il ne doit n’exiger aucune tension d’esprit, ni naissance d’'une longue série de regles a
observer.

Il suffit en un mot que le systéme soit combiné tdke fagon que la traduction d'un
cryptogramme exige au moins trois a quatre hewrdsadail.

4) Vente par correspondance

La généralisation des offres commerciales sur rietepar I'intermédiaire des transactions
bancaires et autres identifications électroniquamané les informaticiens a rendre la communication
« client-entreprise » trés secréte. A chaque nausgstéme de cryptage, apparait un nouveau systeme
de décryptage, car il faut le rappeler la sécuhiig réseaux et télécommunications n’existe que pour
contrecarrer les individus malveillants.

5) Signature électronique

« La signature électronique permet, a l'aide d’'urogedé cryptographique, de garantir
l'intégrité du document signé et I'identité du saggire. » (DCSSI : Direction Centrale de la Sécurité
des Systemes d’Information). En d'autres termés pelrmet de garantir qu'un document électronique
est, comme pour un original papier, le documertienttque considéré.

Pour étre fiable, un document doit apporter ceemimgaranties : I'expéditeur doit étre
authentifié, le document ne doit étre ni modifieahiére, s’assurer de la date et de I'heure ddioréa
du document et vérifier que le destinataire a bégm le document. C'est la signature électroniaiie q
répond a ces besoins.

Nous allons a présent nous pencher sur les dewnggctuelles de crypter un message en
fonction du type de clé. De plus, nous nous ing&rems a une technique de cryptage en particulier
qui se présente sous la dénomination : « Sac &dos



I1l. Notions de cryptographie et probleme du « Sa@ dos »

A. Chiffrement asymétrigue ou a clef publique

Avec les algorithmes asymétriqudses clefs de chiffrement et de déchiffrement sont
distinctes et ne peuvent se déduire I'une de l'awtr On peut donc rendre I'une des deux publique
tandis que l'autre reste privée. C'est pourquai parle de chiffrement a clef publique. Si la clef
publique sert au chiffrement, tout le monde peiffreln un message que seul le propriétaire dedé
privéepourra déchiffrer. On assure ainsi la confidertalCertains algorithmes permettent d'utiliser la
clef privée pour chiffrer. Dans ce cas, n'importe ppurra déchiffrer, mais seul le possesseur de la
clef privée peut chiffrer. Cela permet donc la sigine de messages.

Le concept de cryptographie a clef publique futemé par\Whitfield Diffie et Martin
Hellman en 1976, dans le but de résoudre le probleme sdiibdition des clefs posé par la
cryptographie a clef secrete. De nombreux algodhpermettant de réaliser un cryptosysteme a clef
publigue ont été proposés depuis. lls sont le ptusrentbasés sur des problemes mathématiques
difficiles & résoudre donc leur sécurité est conditionnée par ces pnob$, sur lesquels on a
maintenant une vaste expertise. Mais, si quelguwauve un jour le moyen de simplifier la résolution
d'un de ces problemes, l'algorithme correspondéciosilera.

Le nombre des algorithmes proposés pour la cryppige a clef publique se sont révélés
rapidement non sdrs, ou non réalisables sur le platique. Tous les algorithmes actuels présentent
l'inconvénient d'étrebien plus lents que les algorithmes a clef secrét€ertains algorithmes
asymetriqgues ne sont adaptés qu'au chiffremendjstajue d'autres ne permettent que la signature.
Seuls trois algorithmes sont utilisables a la fomur le chiffrement et pour la signature : RSA,
ElGamal et Rabin.

RSA (Rivest, Shamir, Adleman)

Inventé par Rivest, Shamir et Adleman en 1978, REANet le chiffrement et la signature. II
est aujourd'’hui encore trés largement utilisé. &gorithme repose sur la difficulté de factorisesd
grands nombres.

Voici comment se fait la génération des paireslelis c

1. On commence par choisir deux grands nombres preypietq, et on calcule = pg n est
rendu public p etq doivent rester secrets.

2. On choisit ensuite aléatoirement une clef publigtadle quee et (p-1)(g-1)soient premiers
entre eux.

3. La clef privéed est obtenue grace a l'algorithme d'Euclidd [ 1 mod(p-1)(g-1)

Soit m le message en clair etle cryptogramme. La fonction de chiffrement es#, fdcon

simplifiée,c = m€modn (simest plus grand que il est séparé en morceaux de valeur inférieure a
et chaque morceau est chiffré séparément suivétet foemule). Du fait de la relation enteeetd, la

fonction de déchiffrement correspondanterest ¢ dmodn. La signature se fait de maniére similaire,
en inversane etd, c'est-a-dire en chiffrant avec une clef privéeretéchiffrant avec la clef publique

correspondantes = mdmodn etm = s€modn.

Pour un cryptanalyste, retrouver la clef privéeaétipde la clef publique nécessite de connaitre
(p-1)(g-1) = pg-p-g+1 = n+1-p-q donc de connaitre et g. Pour cela, il doit factoriser le grand
nombren. Doncn doit étre suffisamment grand pour que cela ne &t possible dans un temps
raisonnable par rapport au niveau de sécurité sedwituellement, la longueur du moduievarie
généralement de 512 a 2048 bits suivant les uidiss. Compte tenu de I'augmentation des vitesses d
calcul des ordinateurs et des avancées mathémsgumnatiere de factorisation des grands nombres,
la longueur minimale des clefSifure 144: RSAdoit augmenter au cours du temps.

Clefs




Clef publiqgue |n = pg, oup etq sont deux grands nombres premiers tenus secrets
etelle quee et(p-1)(g-1)soient premiers entre eux

Clef privée  |d =e-1mod(p-1)(g-1)

Algorithmes
Chiffrement  |c = m©modn Déchiffrement m =c9modn
Signature s =m9modn Vérification m = s€modn

Figure 144: RSA

B. Générateurs aléatoires et pseudo-aléatoires

La cryptographie a souvent recours a des nombrtaiies. Ainsi, lorsqu'une personne
génere une clef secrete ou privée, elle doit fmitervenir le hasard de facon a empécher que fa cle
puisse étre deviné.

Malheureusement, il est impossible de produire glétes aléatoires a l'aide uniquement d'un
ordinateur : le générateur sera toujours périodiglenc prévisible. On a donc recours a des
générateurs dits pseudo-aléatoires et cryptographignt sars. Un tel générateur doit présenter les
caractéristiques suivantes :

1. La période de la suite doit étre suffisamment gegmalir que les sous-suites finies utilisées

avec l'algorithme ou le protocole cryptographigeesaient pas périodiques.

2. Ces sous-suites doivent, sur le plan statistiqerapger aléatoires.

3. Le générateur doit étre imprévisible, au sens doitl étre impossible de prédire le prochain

aléa a partir des aléas précédents.

La plupart des générateurs pseudo-aléatoires smstraits en utilisant des registres a décalage
(shift registersen anglais) et, en particulier, les registres éaldge a rétroaction linéair&igear
Feedback Shift Registers, LFSREs derniers présentent l'inconvénient de géaésesuites linéaires,
si bien que des grands nombres générés a pagiudesuites sont fortement corrélés. C'est pourquoi
les générateurs pseudo-aléatoires sont généralemesiruits en combinant, a l'aide d'une fonction
non linéaire, plusieurs registres a décalage dlegalifférentes. Ce type de générateur est tiiséut
par les algorithmes de chiffrement en continu.

Si l'on veut vraiment générer des suites aléatomessens ou ces suites sont de plus non
reproductibles, on a généralement recours a deseaté extérieurs comme les déplacements de la
souris, la vitesse de frappe, I'entrée d'un miaregistrant le bruit atmosphérique,...

C. Fonctions de hachage a sens unique

Aussi appelée fonction de condensation, @mection de hachageest une fonction qui
convertit une chaine de longueur quelconque ercliaime de taille inférieure et généralement fibee ;
chaine résultante est appeddapreinte(digesten anglais) ou condensé de la chaine initiale.

Une fonction & sens uniqueest une fonction facile a calculer mais difficdeinverser. La
cryptographie a clef publique repose sur l'utilmatle fonctions & sens unique a breche secréter: p
qui connait le secret (i.e. la clef privée), ladtion devient facile a inverser.

Une fonction de hachage a sens uniquest une fonction de hachage qui est en plus une
fonction a sens unique : il est aisé de calcuéenpreinte d'une chaine donnée, mais il est dficil
d'engendrer des chaines qui ont une empreinte dpahéonc de déduire la chaine initiale a padir d
I'empreinte. On demande généralement en plus delleefonction d'étresans collision c'est-a-dire
gu'il soit impossible de trouver deux messagestagaméme empreinte. On utilise souvent le terme
fonction de hachage pour désigner, en fait, unetimm de hachage a sens unique sans collision.



La plupart des fonctions de hachage a sens unangellision sont construites par itération
d'une fonction de compression : le mesdsigest décomposé enblocsny,...,nk, puis une fonction

de compressiof est appliquée a chaque bloc et au résultat defgmssion du bloc précédent ;
'empreinteh(M) est le résultat de la derniere compression.

P ez L s
Vecteur I_) i Iﬁ F |_> 7 |_> 7
4 initialisation — — — — — h{\)

Figure 155: Fonction de hachage itérative

Des exemples de fonctions ainsi congues sont MBI3, & RIPE-MD.
MD5 (Message Digest 5)
Développé par Rivest en 1991, MD5 produit une emfgede 128 bits a partir d'un texte de taille
arbitraire. MD5 manipule le texte d'entrée par blde 512 bits.
SHA (Secure Hash Algorithm)
SHA est la fonction de hachage utilisée par S8&(re Hash Standgrda norme du gouvernement
Ameéricain pour le hachage. SHA-1 est une améliomatie SHA publiée en 1994. SHA-1 produit une

empreinte de 160 bits & partir d'un message deiamgnaximale ©4 bits. Tout comme MD5, SHA-1
travaille sur des blocs de 512 bits.

RIPE-MD

Développée dans le cadre du projet RIRRCE Integrity Primitives Evaluatiprde la communauté
Européenne, RIPE-MD fournit une empreinte de 128 RIPE-MD-160 est une version renforcée de
RIPE-MD qui fournit une empreinte de 160 bits.

dos

g_)/

C. Le probleme du sac

1) Probleme

En 1978,Ralph Merkle et Martin Hellman proposérent un cryptosystéme a clé publique
basé sur un probléme célebre, le probléme du das &napsack problen

Imaginons une collection de cailloux de poias, ap, .... ,an connus.
Supposons que I'on place certains de ces caillang dn sac a dos et que I'on pese le tout.

Est-il possible, connaissant ce poids total, deisg@uels cailloux sont dans le sac ?

Le probléme peut s'exprimer ainsi :

Etant donné une suite d'entiers positifs &g(ap, .... ,an ) et un nombre entier s,
n

2

existe-t-il 1, xo, .... ,xp) tel que'= lxjaj = s, avecxj égalaOoual?



Si n est grand, le probleme du sac a dos s'awsdlifficile & résoudre et la fonction qui a un
ensemblexi, x2, .... ,Xp) associe s est une fonction a sens unique, s&kt & calculer et retrouver

(X1, X2, .... ,Xp) & partir de s est difficile.

Martin Hellman propose I'exemple suivant :

S = (14, 28, 56, 82, 90, 132, 197, 284, 341, 455)

s = 516 ne peut s'obtenir comme somme d'élémest de

S = 515 peut s'obtenir trois fois (dont
515=14+28+132+341=14+1:28+056+082+090+1:132+0197+0284+1:341+0455)

Il ne semble pas exister d'algorithme rapide paenede résoudre le probléme du sac a dos.

2) Le cas d'une suite super-croissante

Dans un cas cependant, le probléme dwasios ne présente aucune difficulté, celui ou les
éléments de S forment une suite super-croissahtj(e €élément est supérieur a la somme des
éléments précédents).

Prenons, par exemple, la suite super-croissant2S5, 9, 20, 42, 90, 250) at= 56.

42 est le plus grand élément de S inférieur a s.

42 doit intervenir dans le calcul de

Sinon, ou la somme comporte un élément supérieuetaelle est supérieur & 56, ou la somme ne
comporte que des éléments inférieurs a 42 et dlimi@rieure a 56.

Le solde vaut 14.

9 étant le plus grand élément de S inférieur ailldigit, selon le méme raisonnement, intervenir
dans le calcul ds.

Le nouveau solde étant 5, le probleme est réséti=5 + 9 + 42.

3) Le chiffre de Merkle-Hellman

L'idée de base du systéme consiste a construireswitee non super-croissante a partir d'une suite
super-croissante, en conservant une clé secrateefient de retrouver la suite initiale.

Alice choisit une suite super-croissante $g(ap, .... ,an ),
"

2

un nombre m supérieuriﬁ 1 aj etunentiere, 1<e<m, premier avec m.

Pour chaque élémerdj de S, Alice calcule jb=aj - € mod m.

Elle ordonne les éléments bj dans l'ordre croissant pour obtenir une nouvelte su
S'= (b, by, .... ,bn) qui n'est plus super-croissante.

Elle publie cette suite en conservant comme cléegss m, l'inverse d de e modulo m, la suite
super-croissante S et la permutatin® ayant permis d'ordonner S'.

Pour chiffrer un message, Bernard le représent®éa binaire et le décompose en blocs de

longueur n au plus.
r

2

Pour chaque blogiy, mp ....mp, il calcule M =i=1 mbi.



Pour déchiffrer le message M recu, Alice calculeeM1 - d modulo m et détermine
n

X1, X2, .... Xn tels que™= 1xj ay = M' (Il s'agit d'un probléme simple de sac a dos, la

suite
(a1, ap, .... ,an ) étant super-croissante).

Elle retrouve finalement le messagg My ....mp en appliquant &1, x2, .... ,.Xn la permutation

oldl,

Exemple :

Alice choisit S= (1, 3, 5, 11, 25, 53, 101, 20525 m = 960 et e = 143.
(I'inverse d de 143 mod 960 est 47)
Pour chaque élémers; de S, Alice calcule jb=a; - € mod m, ce qui donne

(143, 429, 715, 613, 695, 859, 43, 515, 256).
En ordonnant b elle obtient la clé publique S' = (43, 143, 2889, 515, 613, 695, 715, 859) .

Pour exprimer le message « RAS » en code binagenaBd peut, par exemple, utiliserciade
ASCII a 8 bits.

R correspond a 01010010, A& 01000001 et 0%GL10011.

Le message a coder est 0101001 0010000 0101010 01

Il le décompose en blocs de longueur convenuer(@yemple) et chiffre chacun des blocs :
0101001 se code 43 + 429 + 613 = 1085,

0010000 se code 515,

0101010 se code 143 + 429 + 613 = 1185,

011 s'écrit 0110000 et se code 515 + 613 = 1128.

Il transmet a Alice le message 108 515 1185 1128

Alice va déchiffrer ce message élément par éléneentalculant M - d mod m et en déterminant
la solution du probléme du sac a dos correspondant.

1085 - 47 mod 960 = 115
515 - 47 mod 960 = 205
1185 - 47 mod 960 = 15
1128 - 47 mod 960 = 216
115 = 101+11+3 correspond a 0000001 + 01000000+@WD = 0101001
205 = 205 correspond a 0010000
15 = 11+3+1 correspond a 0100000 + 0001000 +@OMO= 0101010
216 = 205+11 correspond a 001000 + 0100000 = 011000
Alice retrouve le message 01010010010000010101TmD : RAS.

Remarguons gque si la longueur des blocs de chiffinrtrast égale a celle des caractéres en
code ASCII a 8 bits, chaque lettre sera codéegpar@me nombre. Le systéme est alors vulnérable a
une attaque a l'aide d'une analyse de fréquencenVient donc de choisir des blocs de chiffrenaent
longueur inférieure a celle de la clé. Le systerdeéacassé en 1982 par Adi Shamir et n'est plliséuti
de nos jours.



I1l. Exemples d’algorithmes de cryptage

Nous allons dans cette derniere partie vous mohimgeniosité des programmeurs quant au
cryptage de message a l'aide de l'outil informagigDifférents programmes vous seront présenteés,
accompagnés d’interface pour la plupart et de eéfment des auteurs. Concernant les codes sources
(I'écriture méme des programmes), ils ne serontrpastrés car généralement tres long, en partie a
cause de la complexité des fonctions de cryptages.

1) Cryptage en langage C

Le Langage C est le langage de programmation gguautionné le genre et qui est utilisé par
des millions de personnes dans le monde. Il pedmetévelopper des applications a la fois complexes
et rapides, tout en générant par compilation urecadchine efficace. L'utilisation de librairies
permet d’avoir le contréle quasi-total de la maehaéh du systéme d’exploitation.

Un programmeur nomm@&aopic Tastalian a crée un site Webhtfp://tastalian.free.fy/
mettant en avant des cours de C, de C++ et degroges dans les mémes langages en libre service
pour toute personne intéressé. Nous avons trouygagramme nommeTOOL réedigé en langage
C qui est un outil de cryptographie de fichier pdrmet d'encrypter des fichiers écrits sur un sappo
accessible en utilisant des algorithmes simplesmtus (clef de césar, vigenere...) ou des algoeith
crées parTastalian (fTool Ivl, Iv2...)) Il est également possible deumuler l'utilisation de ces
différents systémes et crypter/décrypter plusidoissles mémes fichiers pour plus de sécurité. Muni
d’'une interface convivial () il est estampillé a/krsion 0.2. Il est compatible Windows et Linux.

ﬁ;chier d'entree- | rSystemes
- . - ~ Clef de Cesar
Jusrflib/gtkmm-2.0/glibrmr| |~ clef de Vigenere
|| B¢ FTool Niveau 1
Aookok ok ok okok ok kol ok ok kok x FTOOI NiVEEU 2
] Crypter = Decrypter @

L'utilisation de ce « mini-logiciel » est simpl#.faut commencer par spécifier un fichier a
crypter/décrypter, puis de spécifier un mot de @agsenfin de choir la méthode de (dé) chiffrement
(ou de les cumuler).

Voici les fichiers nécessaires au fonctionnemeritagigplication :

Mom Talle Type
[@]fTool.exe 506 Ko  Application
I main .Cpp 2Ko Fichier CPP
fTool.dev 2Ko Fichier DEV
"Jcodec.hpp &Ko Fichier HPP
" |debug.hpp 1Ko Fichier HPP
A interface.hpp 12 Ko Fichier HPP
- aypt.png 1Ko Image PNG
E decarypt.png 1Ko Image PNG

% | ftool.png 2Ko Image PNG



Le premier fichier est un fichier dit « exécutablecelui a lancer pour voir linterface
proposant le cryptage/décryptage. Le fichienain.cpp » est le programme principal (main) faisant
appel a d’autres sous-programmesnferface.cpp» pour linterface, €odec.hpp» pour effectuer
les fonctions de cryptage puresdebug.hpp» pour avertir d’'un bug dans le processus de (dé)
cryptage). Le fichier &ool.dev» contient toutes les informations relatives a BLO(version,
nombre de fichiers, date d’écriture...) compilé itin’est d’aucune utilité pour notre programme.
Enfin, les fichiers «png » sont des images rendant I'interface agréabtara v

A l'utilisation ce type de cryptage est efficacaipdes fichiers relativement faible en taille, sa
facilité d’utilisation et son niveau de cryptage ¢ant qu’utilisateur lambda) en font un programme
convaincant en langage C.

2) Cryptage en QuickBasic

Nous allons vous présenter un programme écribein gui est Quick BASIC est une
version professionnelle de l'environnement de dpmdment intégré de Microsoft permettant
I'édition, le débogage, I'exécution et la compalatdu langage BASIC sous MS-DOS.

Le site Internehttp://www.mon-pc.netpropose un petit tutorial (manuel d'utilisation)yp
I'écriture de programme en QuickBasic. L'un de desniers est un programme de cryptage pas trés
évolué qui ne permettra pas de crypter des dondéawaniére infaillible (d'ailleurs pratiguement
aucun programme ne le fait) mais il permettra plugisemblablement de coder des données
d'importance moyenne et de comprendre les badascdgptographie.

Ce programme en Quick Basic utilise une « clé n nambre qui permet le cryptage et le
décryptage. Ainsi, le destinataire et le recevaufichier devront tous deux connaitre ce code. Cela
permet donc de multiples possibilités pour le ceday une grande difficulté pour « casser » la
protection.

Le programme se homme « Crypto » et se présente eseul fichier exécutable sous MS-
DOS et pese 48 Ko. Une fois téléchargé, et quelguasipulations de dossiers pour préparer la
destination des fichiers cryptés et décrypterrt@mmmme s’exécuté et une fenétre () s’ouvre a ebus
propose deux fagons d’effectuer du cryptage :

v' Pour les fichiers textes, il prend le code ASClkctlaque caractere et ajoute a ce code la
valeur de la « clé » que vous aurez définie. Alesiexte « aaabbbccc » devient
« bbbcceddd » avec la clé 1 (car code ASCII delA=tcode ASCIl de B ...).

v Pour les fichiers images, exécutables ou autreffeittue sur chaque octet du fichier un XOR
(ou exclusif) avec la clé que vous avez choisi.

Pour le décryptage, I'opération inverse est eféaxtu

@ C:ADOCUME~1\Sevan\Bureaulcrypto.exe

PROGRAMME DE CRYPTAGE
by HIKKQ of UWWW.MON-PC.HET

3030303030300 -0 3030 -3ef oo 30030 3o oo oo 0o oo oo oo

QUE UOULEZ-UOUS FAIRE 7 nikkoBEmon—pc.net

. Crypter/décrypter un fichier texte
. Cryptersdécrypter un fichier image ou autre

otre choix 7 _




Une fois que I'on choisi de crypter un texte, pgeraple, il nous demande de saisir une clé

(nombre de 1 a 100) puis le message a crypterédudtat est enregistré dans un fichier texte deenot
choix et de notre nom.

En définitive, ce petit utilitaire est assez mya# au niveau de son utilisation mais le langage

utilisé est depuis fort longtemps dépassé et nmgteplus aujourd’hui de rivaliser avec le codage en
C/C++ et celui en JAVA.

Il existe évidemment de nombreux langages permettacrypter et de coder des messages ou fichiers
guelconques, mais leur explications demanderaigribng travail.

3) Logiciel de cryptage

De nombreux éditeurs de logiciels mettent a digjppsides simples utilisateurs, des
programmes dont le code source n’est pas visible dut leur distribution est gratuite. Le site Web
de Pierre Torris (http://www.ptorris.com/index.htinregroupe de nombreux logiciels de cryptage
pour différents systemes d’exploitation (Window&X3.9X, Me, XP).

Le mini-logiciel (gratuit) « Codage » mis en ligagpour role de crypter un message texte a
I'aide du chiffre de Vigénere, expliqué en parti€&he fois le fichier d’installation téléchargé ¢ane
installation n’est nécessaire), et exécute, unétfers’ouvre et deux champs doivent étre remplis po
le fonctionnement du programme : le code et le ags®n clair ou codé. En effet, le programme
effectue également le décryptage, a condition deaitre le mot de passe.

# Codage -ax
Code . CODAGE version 1.0 . X
|5E'!.I"AHETLI]U|5 | Copyright = 1937 Pierre TORRIS ]

Teste nomal [seules les letres majuscules seront codées]

CE PROGRAMME MET EN PRATIQUE LE 5¥5STEME DE * B .
CHIFFREMENT DE LA GRILLE DE VIGEMERE. DONT LE ERy Copier
PRINCIPE YEUT QU'UN MEME CABACTERE NE S0IT PAS -
TOUWJOURS CODE DE LA MEME MANIERE.

Coller

Teste codé [zeules les lettres majuzcules seront décodées)

Ul KRBEKLAGM EWx AN CVTEWECW DI NYF0OLS XM - B .
UZMAFEIFPEN LW DE BRVPEP BY DAYIIEEI. WZBN T'w ERy Copier
HYDHNPMWIP JYCL I'Y'FN ZIFP QUZSUXZRR AX DCCE HSW -
O0OHMNHFFM KGYI YE YE FPAY USFMZRR.

Coller

- % D écoder




CONCLUSION

A travers cette étude, nous avons constaté quéetdmiques de cryptage ont beaucoup
progressé au cours des Aages. Cette évolution estcdaséquence des décryptages
successifs qui ont poussé 'homme a développertélesniques de plus en plus élaborées. La
sensibilité des informations aidant, 'homme fuligdr aprés avoir longtemps fait confiance a de
simples substitutions (disque a chiffrer, Scytglé. passer a des systémes plus complexes.

On a pu donc partager I'histoire du cryptage emxdgarties I'avant et I'aprés Enigma. La
complexité de la machine allemande a forcé lesniegés a créer le premier ordinateur (Colossus)
afin de pouvoir décrypter les messages en sa paogen Dés I'avenement de l'informatique les
techniques de cryptage ont franchis un grand papparition des premiers réseaux informatiques et
la multiplication des échanges de données (idemtitthentification) sous forme numérique ont forcé
les mathématiciens a repensé entierement les syst@encryptage (RSA, DES, AES).

Le probléeme du sac a dos est une preuve de lalepitépdes récentes techniques de cryptage
dans le monde informatique. Ce sont tous les sfigrds et chercheurs qui se mettent au travalil, il
n'est plus question d’un génie qui trouve le mieadlun cryptage inviolable mais de protocole et de
systemes entiers normalisés qui se mettent en.place

La démonstration de quelques codes de programmes également montre qu’aujourd’hui
on se retrouve avec des codes accessibles au sl glombre et dont la complexité était
inimaginable il y a encore cinquante ans. Ce npss un sujet secret mais ce sont des recherches
académiques lancées a travers le globe. C'estémedatatisation de la cryptographie qui ne se limite
plus aujourd’hui a I'’échange de données stratégigualgré toutes les améliorations ces systemes ne
sont toujours pas inviolables. La bataille du cagat entre ceux qui tentent de protéger les doretées
ceux gui tentent de les détourner a donc encobedex jours devant elle.

Nous restons ébahi par le bouleversement qu’'a gulitonde la cryptologie en pensant que
chaque évolution technologique en matiére de corization affecte profondément I'univers de la
cryptographie. Les disques a chiffrer ont rempldeésScytales, la mécanique a remplacé les disques,
I'électronique s’est mélée a la mécanique, et adjbui I'informatique a révolutionné le monde des
réseaux. On peut extrapoler cette idée en se demtandel sera I'avenir du cryptage sécurisé si un
jour, linformatique venait & étre détrdbné par umeuvelle technologie ? Les communications
numériques cesseront-elles ? Vers quelles formas ele tendre ? Car son évolution impactera a
jamais le monde la cryptographie...
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=>» Mots clés

CRYPTOGRAMME : message écrit en chiffre ou sous n'importe gdiettee secréte qui exige une
clé pour percer sa signification.

CRIBLE : preuve (le plus souvent un livre de code capturérotexte en clair) qui donne des indices
permettant de décrypter un pictogramme: « il va shire que le crible...est l'outil le plus essdrtee
tout cryptologue ».

CAPTURER : dérober du matériel cryptographique a I'ennemiPTBRE: tout objet dérobé a
I'ennemi qui renforce les chances de percer sessamd chiffres.

TEXTE EN CLAIR : texte original intelligible tel qu'il se présertavant tout chiffrement, révélé
aprés un décodage ou un décryptement réussi.
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